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LLM 질의를 통한 정적 오염분석 허위 경보 제거 
LLM-driven False Alarm Classification for Static Taint Analysis



주강대

정적분석의 허위경보 문제 및 LLM 기반 접근의 한계

• 기존의 정적분석 도구들은 경우에 따라 수 많은 허위 경보를 만들어내며, 
이를 식별하는 작업은 많은 시간과 노력을 요구


• 최근, 정적분석의 허위 경보 문제 개선을 위해 LLM을 적용하는 연구에 대한 관심 증가


LLM을 사용한 접근에는 한계가 존재 
• 환각(Hallucination), 답변 일관성, 컨텍스트 윈도우 초과 등 문제에 취약

• 경우에 따라, LLM이 만드는 결과를 완전히 신뢰하기 어려우며, 진짜 경보를 놓칠  
가능성 존재
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• 개요 : 특정 값이나 상태가 “문제가 되는 지점까지 도달할 수 있는지”를 추적하는 경로 중심 정적 분석

• 오염 분석의 핵심 구조
‣ Source : 외부 입력 또는 위험 상태가 생성되는 위치

‣ Sink : Source에서 전파된 오염이 도달하면 문제가 발생하는 위치

‣ Sanitizer : 오염 전파를 차단하는 조건 또는 연산

주강대

오염 분석 (Taint Analysis) 이란?
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주강대

단일 실행 경로 단위 문제로 분해
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“Key Idea : 오염분석 경보 분류 문제를 단일 실행 경로 단위 문제로 분해하여 접근"

•오염분석 경보를 분류하는 문제는 복잡하고 어려움 
실제 가능한 오염 도달 경로가 하나도 없음이 확인됨 → 허위 경보로 판단 

•전역 경로를 동시에 고려하는 접근  
가능한 모든 경로를 고려하므로 전역적 추론 요구  /  각 경로 별 문맥 기억을 장기적으로 유지 해야함 

•문제를 단일 실행 경로 단위로 분해하는 접근 ✔ 
해당 경로의 타당성만 판단하는 국소적 추론만 요구  /  불필요한 문맥 고려 없이, 경로 상 코드 의미에만 집중



주강대

방법
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1. Super Graph 생성 (모든 경로를 포함하는 하나의 통합된 Graph 형태로 표현하기 위함)

2. MAX-SAT 기반의 누적 제약을 고려한 최단 경로 계산

3. LLM 질의를 통한 제약 누적 및 경로 정제 Loop

1

3

2



주강대

LLM 질의를 통한 제약 누적 및 경로 정제 Loop 예시
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Super Graph 
Construction

Source

Sink

간단한 메모리 누수 경보 예제 코드에서 Graph 생성



주강대

LLM 질의를 통한 제약 누적 및 경로 정제 Loop 예시 ( 1 )
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NO! 
p에 메모리 할당,
if 조건 항상 만족 
되어야함 
 
경로 제약 추가:
¬Edge4,8

SRC-SINK 간 오염 전파 가능?

경로 제약:
 (초기 경로 제약 없음)True

MAX-SAT 기반 최단 경로 계산:



주강대

LLM 질의를 통한 제약 누적 및 경로 정제 Loop 예시 ( 2 )
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NO!
명백한
Sanitizer 발견
 
경로 제약 추가:
¬Edge5,6

SRC-SINK 간 오염 전파 가능?

누적 경로 제약:
True ∧ ¬Edge4,8

MAX-SAT 기반 최단 경로 계산:



주강대

LLM 질의를 통한 제약 누적 및 경로 정제 Loop 예시 ( 3 )
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UNSAT : No path 
Loop Terminate 
 
This is False alarm 

누적 경로 제약:
True ∧ ¬Edge4,8 ∧ ¬Edge5,6

MAX-SAT 기반 최단 경로 계산:



주강대

경보 분류 성능 평가 실험 결과
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sAccuracy: 전체 경보를 올바르게 분류한 비율 
Recall: 진짜경보를 놓치지 않고 식별한 비율 
Precision: 진짜라고 분류한 결과 중 실제 진짜경보의 비율

경보 분류 성능 평가 실험에서 Baseline 대비 Accuracy Recall Precision 및 분산 전반에서 일관된 개선을 보임



LLM 질의를 통한 정적 오염분석 허위 경보 제거

 1. Motivation
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1.3. 오염분석 허위경보 예시 - 메모리 누수

  4. 실험

주강대, 조한결, 이우석  (한양대학교 프로그래밍 시스템 연구실)

  2. 문제

1.1. 정적분석의 허위경보 문제
• GitHub CodeQL[1] 과 같은 기존 정적 분석 도구들은 많은 허위 경보 발생. 
• 허위 경보를 식별 작업 → 노동 집약적, 많은 시간 
• 정적 분석 허위 경보 문제 해결에 LLM을 적용하는 연구[2][3]에 대한 관심 증가. 

LLM은 답변 일관성 및 환각(hallucination) 등의 문제로 완전히 신뢰하기 어려움

4.1.  실험 환경 및 대상 
• 벤치마크: 오픈소스 C/C++ 프로그램 22개의 오염
분석 경보 144개 대상 (True:13 / False:131) 
• LLM 모델 : GPT-5o-mini
4.1.1 Baseline
• 단순하게 해당 경보의 진위 여부를 LLM에게 질문 
• LLM이 추가 정보 요청 시 제공 (특정 함수 정의 등) 
• LLM과 최대 10번의 요청/응답을 반복 후 결론 내림

4.3. 실험 결과

4.2. 실험 방법 
• Baseline과 허위 경보 식별 성능 비교 
• 벤치마크 대상 실험 5회 반복 
• 평균  Accuracy, Recall, Precision 및 각각의  분산 비교 
(분산이 0에 가까울 수록 답변의 일관성↑)
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2.1. 오염분석 경보 분류하기 

Key Advantage : 허위경보 분류를 단일 실행 경로 단위의 실현 가능성 판단 문제로 분해하고, MAX-SAT + LLM 기반 점진적 경로 정제로 전역 추론 
부담과 경로 오판 컨텍스트 윈도우 초과 문제를 동시에 완화

GitHub CodeQL: 정적 분석 프레임워크 중 하나, 대상 프로그램
을 관계형 DB 형태로 추출하고, 논리형 질의 언어(QL)을 이용하여 
DB에 대한 쿼리의 형태로 임의의 정적 분석 작성 가능.

1.2. 정적 오염분석 개요

2.2. 단일 실행 경로 단위 문제로 분해

예1) Source = 메모리 할당 → Sink = 함수종료       Sanitizer = {메모리해제, 외부변수할당, ... } 
예2) Source = 사용자 입력 → Sink = memcpy()   Sanitizer = {입력 길이 검사, ... }

Source에서 발생한 오염이 Sink에 도달 가능한지를 추적하는 경로 중심 분석 
Source : 최초 오염 발생 지점 
Sink : Source에서 전파된 오염 도달시 위험 지점 
Sanitizer : 오염 전파를 차단하는 조건 또는 연산

• True Alarm : 
오염 도달 가능 경로 있음 
• False Alarm: 
오염 도달 가능 경로 없음 

  3. 방법(1)

• 전역 경로 동시 고려  
모든 경로 고려 전역적 추론 
경로 별 문맥 기억 장기 유지 

• 개별 단일 실행 경로 단위 고려 ✔ 
단일 경로 타당성만 판단, 국소적 추론 
불필요한 문맥 없음, 경로 상 코드 의미에만 집중

3.1. 슈퍼그래프 생성

 3. 방법 (2)

3.3. 허위경보 분류 예제 (1.3. 오염분석 허위경보 예시 - 메모리누수의 코드 참고)

3.2. 최단 경로 구하기 (MAX-SAT)

3.2.1. BackEdge 문제 해결 

Soft Constraints 
• 모든 Edge 변수의 가중치를 -1로 설정

Hard Constraints ( ) 
• 시작 노드 제약 ( ) : Source의 Out-edge 중 하나 포함 
• 종료 노드 제약 ( )  : Sink의 In-edge 중 하나 포함 
• 노드 흐름 제약 ( ) : edge의 연속적 흐름 제약 

 
• 사용자 제약 ( ) : LLM에 의해 추가, 누적되는 경로 제약 (초기값 :True) 

Φstart ∧ Φend ∧ Φflow ∧ ϕ
Φstart
Φend
Φflow

Φflow(n) = IN(n) ⇒ Out(n) if n ≠ src ∧ n ≠ sink
ϕ

• Graph 상 각 Edge들은 Boolean 변수로 취급 
• Hard Constraints : 반드시 모두 만족 
• Soft Constraints  : 반드시 만족할 필요 x 

목적함수 (MAX-SAT) 
반드시 모든 Hard Constraints를 만족 ✔ 
• SRC-SINK 간 도달 가능한 경로 형태 유지  

최대한 많은 Soft Constraints를 만족 ✔ 
• 거리 메트릭, 최단 거리 계산를 위해 -1 가중치 부여

BackEdge로 인해 그래프에 사이클이 만들어지면 SAT 기반 경로 문제로 인코딩 불가능

반복에 따른 
경로 제약 누적

Path 11

경로

No,  
Node(4:) if 조건 만족 X, 메모리 할당 X,  

오염전파 X

¬Edge(4,8)
제약 ( )ϕ LLM 답변

True

True 
∧ ¬Edge(4,8) Path 22

No,  
Smart Pointer에 메모리 할당,  

명백한 Sanitizer 

¬Edge(5,6)

True 
 ∧ ¬Edge(4,8)

∧ ¬Edge(5,6)
UNSAT, No Path 
→ False Alarm3

iter

CWE-120 : Buffer Overflow 
CWE-78 : OS command injection 

Accuracy: 전체 경보를 올바르게 분류한 비율 
Recall: 진짜경보를 놓치지 않고 식별한 비율 
Precision: 진짜라고 분류한 결과 중 실제 진짜경보의 비율

Baseline 대비 제안 방식의 이점

May not be freed… True Alarm?

Source

Sink

False Alarm! No need to be freed

Source

Sink

Missing sanitizer  
(Smart pointer)

최단경로 우선 고려 이유 
• Minimize Code: 최소 코드 규모 → LLM 추론 부담 컨텍스트 초과 위험 감소 
• High Overlap: 공통 엣지 제약↑ → 다수 후보 경로 동시 Pruning↑ 
• SHOVEL 연구 사례[4]: 최단 경로 우선 정제 방식으로 평균 2.93회 사용자 피드백만으로 경보 판별이 가능함을 보였다는 관찰에 기반 

오염분석 경보 : 
SRC-SINK 쌍으로 표현

• CFGs 직접사용  
각 함수 마다 별도 CFG 존재 
함수 간 호출 관계 표현 불가 

• Super Graph ✔ 
하나의 단일 그래프에 모든 실행 경로 포함 

경로 없음 

각 Edge는 True/False  
값 만 가질 수 있으며, 중복  
선택 여부 등 표현 불가

모든 Hard Constraints를 만족했지만 경로 단절 발생

SCC(Strongly Connected Component) :  
그래프 상 사이클 구간을 묶어 하나의 컴포넌트로 취급

사이클 구간을 SCC로 요약, 하나의 노드 처럼 취급 
노드 흐름 제약 ( )에 의해 사이클 외부 Edge 선택Φflow

해결 :

문제 :

• Baseline: 전역 실행 경로 추론에 따라 경보별 recall 분산이 큼 (avg. 88) 
• Ours: 단일 실행 경로 단위 판단으로 recall 분산이 현저히 감소 (avg. 17)Recall 분산 감소

컨텍스트 윈도우 초과 
문제 완화

• Baseline: 문맥 정보의 반복적 제공으로 컨텍스트 초과 현상 관찰 
• Ours: 해당 문제 관찰 X 

일관된 개선 향상 폭은 제한적이나, Accuracy Recall Precision 및 분산 전반에서 일관된 개선을 보임

[1] CodeQL. https://codeql.github.com/ 
[2] Li et al., “Enhancing Static Analysis for Practical Bug Detection,” OOPSLA 2024. 
[3] Chapman et al., “Interleaving Static Analysis and LLM Prompting,” SOAP 2024. 
[4] Kim et al., “SHOVEL: A SAT-based Tool for Information Flow Alarm Classification,” unpublished manuscript, 2016.

경로 있음 

Thank You!


