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연구실 주요 연구 내용

• 재난디지털트윈 (시스템 개발)

• 지진관측/경보시스템

• 폭염디지털트윈

• Anomaly 탐지 (현상 관찰)

• 재난 탐지

• 지식 그래프 기반의 재난 상황 인식

• 딥러닝 기반의 실시간 재난 탐지 (지진, 폭염)

• 로그기반 시스템 이상 징후 탐지

• 취약점/악성코드 탐지

• 분산시스템 (시스템 개선)

• Serverless 컴퓨팅



 디지털 트윈은 현실세계에서수집한 다양한 정보를

가상세계에서 분석하고 최적화방안을 도출하여이를

기반으로 현실세계를 최적화하는 지능화융합 기술

 현실세계와 동일한 가상세계에서의예측과 대응 중심의

재난 관리를 통한 도시의 재난복원력 회복

 변경된 현실 세계를 반영하여 실시간으로 후속 재난의 영향을

분석할 수 있는 기술 부재

 2개 이상의 동시 다발 재난에 대한 대응 미흡

디지털 트윈을 통한 재난 관리
재난 디지털 트윈
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재난 상황 인지를 위한 이상징후 감지 기술 개발
재난 디지털 트윈
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<이상징후 감지 절차> <지식그래프 기반의 재난 탐지>

IoT, SNS(트위터), 공공데이터, 뉴스 등 다양한 데이터를 통합한

지식그래프 분석

그래프 신경망을 이용한 유사 재난 검색 및 재난의 확산 예측

지속적/장기적 리스크 분석 및 관리, 재난 대응을 위한 의사결정



대구시 재난(폭염) 디지털트윈 구축 (2023 ~ 2024)
재난 디지털트윈





지진경보 시스템 테스트베드 개요
CrowdQuake (a.k.a 테스트베드)

① 지진 감시

③ 지진 탐지 및 경보 정보 생성

기상청

방송국, 이동통신사, 
행안부(민방위)

지진 경보 문자전송
및 방송

지진 대응
조치 활성화

② 지진 데이터 전송

⑤ 지진 대피 경로 안내

⑥ 위험요인 제어

④ 경보 전달 및 지진 대응 조치

센서 값 오류

데이터전송 오류
(지연, 손실, 순서 섞임)

피해 추정
오류

경보정보
오류

경보 정보
전달 오류

경보정보 미 발신
및 범위 설정 오류

제어 오류

제어 동작
비활성화 오류

대피경로 오류

전통적
지진 탐지

인공지능기반
지진 탐지

위험요인 파악 및
피해 추정

지진경보 정보
생성

지진 오감지



실시간 지진 감지 과정
CrowdQuake (a.k.a 테스트베드)
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Signal Picker AI-Detector
Cell 

Activation
Association

가속도 시계열에서
Signal 추출

Timeseries Signal Trigger
Activated 

Trigger

지진 트리거 판별 구역 내에서 이상징후가
발생했는지 판별

활성 트리거를 바탕으로
지진 발생여부 파악

Earthquake 
Event

Signal Picker: 가속도 시계열에서 신호의 발생여부 확인 (현재 STA/LTA 사용중)

AI Detector: Signal Picker에서 감지한 신호를 딥러닝 모델을 사용하여 지진 가능성이 높은 트리거로 구분

Cell Activation: 구역 내에서 이상징후가 발생했는지의 여부를 판별

- 구역 내에서 {activation_threshold}% 이상의 센서가 {waiting_time} 초 사이에 동시에 trigger 되었는지 여부

Association: 활성 트리거를 바탕으로 실제 지진의 발생여부 판별 및 발생한 지진에 대한 추적



Cell Activation 과정
CrowdQuake (a.k.a 테스트베드)
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Activation threshold: 50%
구역 활성

Waiting time: 4 sec

Waiting time: 첫 트리거 이후 후속 지진 탐지 센서를 기다리는 시간
Activation threshold: 해당 구역을 지진 발생 구역으로 판정을 하기 위한 센서의 비율 (예: 50%)



Association 과정
CrowdQuake (a.k.a 테스트베드)

초기 동일 지진 이벤트 판별

assoc_max_distance_m

특정 활성 트리거 기준
{assoc_max_distance_m}미터 내에

{assoc_max_time_msec} 밀리초 사이에
{assoc_ration}% 이상의 활성

트리거가 존재 시 동일 지진이벤트로 판별

* 지진 이벤트로 판별 후 경보 발령 가능

후기 지진 감지/지진 추적 단계

지진 발생 후 n초 뒤의 지진파 위치
(Myshake 기반, pp_min, pp_max)

주시곡선에 걸치는 활성 트리거는 지진으로 포함

주시곡선상에 있지 않으므로
해당 지진으로 인한 활성 트리거가 아님

초기 지진 감지에서 감지된 각 지진마다
새로 발생한 활성 트리거가 해당 지진으로 인한

활성 트리거인지를 판별
각 지진은 {assoc_earthquake_expire_sec}초 동안

시스템에서 유지



사례: 2023년 5월 15일 동해 지진 M4.5
CrowdQuake (a.k.a 테스트베드)
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경보 기능 개발
CrowdQuake (a.k.a 테스트베드)





실시간 시스템 이상징후 탐지

• 시스템 이상징후

• 비정상 CPU, 메모리, 네트워크 사용

• 비정상 동작, 예외 발생, 시스템 크래쉬 등

• 로그 예



실시간 시스템 이상징후 탐지

• 지난 연구

• 지진경보시스템의 오류 찾기 (홍신 교수님)

• 코드의 오류가 시스템에 미치는 영향이 있는가? 

• 영향을 미친다면 언제 증상이 나오는가? 

• 시스템에서의 증상(이상징후)이란 무엇이고, 이를 탐지할 수 있는 방법은 무엇인가?

• 이상징후: 비정상 동작, 크래쉬, 기능 요구사항 미충족 등

• 탐지 방법: 메트릭, 로그 등

• 코드의 오류가 로그에 나타나는가?

• 코드에서 오류가 있더라도 로그에는 나타나지 않는 경우가 많음 (앞서 찾은 오류가 로그에 나타나지 않음!)

• 로그에는 오류에 대한 정보가 담겨있지 않는 경우가 많음 (개발자는 오류 상황을 모름 -> 필요한 정보가 로그에 없음)

• 그렇다면, 로그를 추가해보자!



로그 삽입을 통한 시스템 상태 정보 수집

• 로그 삽입

• 소스코드 수정 없이 로그 생성 코드 추가

• Java: Bytecode Instrumentation (BCI)

• Python: Meta-Object protocol + Dynamic Typing

• 함수 시작/종료 지점, 매개변수, 인수, 반환값, 실행시간, print 문 등

• 피드백 기반의 로그의 양 조절

• 함수의 중요 수준, 시스템의 자원 사용량, 이상징후의 심각도에 따라 출력되는

로그의 양 조절

• 시스템의 이상 정도를 점수로 계산

• 이벤트 밀도: 일정 시간 동안 시스템의 상태 변화량

Fig. Processed Event stream using Kernel Density Estimation



로그 기반의 Anomaly 탐지

• Anomaly의 종류

• Execution path anomaly

• Parameter value anomaly

• Performance anomaly

• 로그 데이터의 그래프화



로그 Anomaly 탐지

• 그래프 기반의 Anomaly 탐지 개요



그래프 기반의 로그 Anomaly 탐지

• 실험 결과

• 데이터셋



로그 기반 이상징후 탐지 연구의 한계 (혹은 Challenges)

• 로그 Anomaly 탐지 != 시스템 이상징후 탐지

• (즉, 로그의 이상 패턴과 시스템의 이상 징후와는 다름)

• 데이터 불균형

• Unseen (처음 보는, 학습이 되지 않은) 데이터

Gender

1st Qtr 2nd Qtr

Male

Logs

Normal Abnormal



감사합니다


