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커지는 보안의 중요성

무단 도용 방지
(저작권 보호)

자산 탈취 방지
(결제 정보 보호)

→ 기존보다 더 강력한 보안 요구 2



Secure OS
연산을 보호된 환경에서 처리하는 운영체제

보호된 영역 (TEE)

Secure OS운영 체제

하드웨어

생체 인증
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Secure OS 표준 문서

memory

TEE API

storage timer

I/O event session

crypto

calc
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연구 동기

•표준 명세 자체에 설계 결함이 있다면?

•표준 명세를 따른 구현이 명세 요구 사항을 만족하는가?

→ 검증의 필요성
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어려운 점

•문서를 읽고 정형 명세하는 것 자체에 많은 노력과 시간이 필요
• 자연어로 적힌 문서 → 모호한 표현 해석 필요

•동시성을 어떻게 고려할 것인가?
• Code-based testing & static analysis로는 하기 어려움

•구현 되어있는 Real-world 프로그램을 어떻게 검증할 것인가?
• Real-world 프로그램은 C/C++로 작성되어 있음
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연구 전략

•문서를 읽고 정형 명세하는 것 자체에 많은 노력과 시간이 필요
• → 열심히 하자!

•동시성을 어떻게 고려할 것인가?
• → Maude로 명세

•구현 되어있는 Real-world 프로그램을 어떻게 검증할 것인가?
• → C-like language 지원

7



TEE 정형 명세

•주요 컴포넌트 정의 및 명세
• 어플리케이션, 커널, TEE 리소스
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TEE 정형 명세

• TEE 표준 API 모델링
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TEE 정형 명세

• Real-world 프로그램 검증 위한 언어 실행 지원
• C-like 프로그램 syntax

• C-like 프로그램 semantics
• Memory model (x) multi-threading (x) 

struct Person { var age } ;
Person john ; john.age = 0 ;
while ( john.age < 10) { john.age += 1 }

10



TEE 모델 검증 예시

• TEE API spec 검사
• Reachable state analysis, LTL model checking

• TEE 프로그램 검증
• E.g., process2는 항상 process1 보다 나중에 끝나야 함

•상태 공간 축소 기법
• Invisible transition reduction, partial order reduction

search run(teeApi) ⇒∗ RESULT such that checkSpec(RESULT) .
red modelCheck(teeApi, [] invariant(teeApi)) .

red modelCheck(init(proc1) init(proc2), [] exitAfter(proc1, proc2)) .
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Case study: MQT-TZ

• IoT message protocol을 사용한 real-world 프로그램
• TEE를 사용하여 message 탈취 방지

• TEE 여부에 따른 message 탈취 가능성 검증
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