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Software for safe world

<a href="https://www.flaticon.com/free-icons/transportation" title="transportation icons">Transportation icons created by Prosymbols Premium - Flaticon</a>
<a href="https://www.flaticon.com/free-icons/train" title="train icons">Train icons created by Milkghost Studio - Flaticon</a>
<a href="https://www.flaticon.com/free-icons/military-base" title="military base icons">Military base icons created by Freepik - Flaticon</a>
<a href="https://www.flaticon.com/free-icons/nuclear" title="nuclear icons">Nuclear icons created by Aficons studio - Flaticon</a>



Software for safe world

SW 검증 자동화

원천기술개발

SW 검증자동화로
SW 품질및생산성혁신달성

SW 3자

검증·개발서비스

SW 검증·개발전문인력및
20년업력노하우보유

SW 

컨설팅·교육

SW 검증·개발인력양성및
선진기술전파
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시스템검증솔루션

5Solution

DX
Solution

디지털시대 SW안전을위한 ONE STOP 솔루션을제공합니다.

시뮬레이션·AI 기술 기반
미래 산업 솔루션 제공

SW
안전을 위한
기술 혁신

V&V 모델 기반
검증 · 개발 솔루션 제공

코드검증솔루션 미래기술솔루션

4차 산업END TO END

V&V
Solution

모델검증솔루션



코드 검증 자동화 도구

코드정적검증도구

코드동적검증도구

(DISCOVERY 테스트케이스자동생성플러그인)

테스트커버리지측정도구

(Standalone / Cloud 버전)

프로세스리포팅도구

ASPICE 인증지원도구

모델 검증 자동화 도구

모델정적검증도구

모델동적검증도구

시스템 검증 자동화 도구

결함주입시험도구

타이밍/자원량측정도구

통신검증도구

롬데이터관리도구

V&V Solution

요구사항분석
및설계

아키텍쳐설계

단위설계
및구현

시스템시험

통합시험

단위시험

V 모델 처음부터 끝까지!
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Tool
자동화기술고도화로디지털시대 SW 품질및생산성혁신을실현합니다

가상화 자동화 도구

제어기가상화검증도구

시뮬레이션검증도구

자율주행 자동화 도구

데이터기반결함검출도구

커넥티비티시험도구

사이버보안자동화도구

퍼징도구

DX Solution



8코드 검증 자동화 도구

STATIC
▪ 실제실행전코드작성단계에서의검증

▪ Runtime Error, Coding rule violation 검출

Controller Tester
▪ Unit/Integration Test를위한 Test Driver/Test Case 자동생성

▪ TC 자동수행및 Coverage 측정
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COVER
▪ 편리한커버리지측정

▪ Cloud Service를통한협업의생산성증대

VPES/V-SPICE
▪ SW개발 Process검증도구

▪ Process에생소한개발자도보다쉽게접근가능

코드 검증 자동화 도구



10iLAB – 지능형테스트자동화실

정적분석기술팀
▪ White box testing 기술의상용화및고도화

동적분석기술팀
▪ Network black box fuzzing 기술개발

AI기술팀
▪ LLM을활용한분석기능확장및 AI 모델검증



11관심 기술 - Abstract Interpretation

▪ STATIC 도구내의미분석엔진의기반기술

▪ 소프트웨어실행단계이전에사용자가작성한소스코드를분석

▪ C/C++ 소스코드상에서발생하는런타임에러(Runtime Error)탐지

• Buffer Overrun/Underrun

• Type Overrun/Underrun

• Divide by zero

• Memory Leak

• NULL Pointer Dereference

• Use After Free

• Unused Variable

• Unreachable Code

• Etc...



12관심 기술 - Symbolic Execution

▪ Controller Tester의 Test Case 자동생성 Plugin

▪ Binary대상분석으로서언어및실제실행환경에의존하지않는분석기술

▪ 커버리지뿐아니라버그탐지에유용한 Test Data 생성기대

▪ Test Driver고도화를통한효용성증대



13Program Analyzer

▪ Universal Parser

• C/C++코드를읽어내는파싱기술

• 약 200여종이상의컴파일러를설정하고파싱할수있는분석엔진

▪ 코드삽입

• 원본을훼손하지않는코드삽입기술

• Visual Studio

• GCC

• Clang

• IAR

• NXP

• Intel

• Etc…



14관심 기술 - Network Fuzzing

▪ 자동차제어기의잠재적보안취약점검출을위한네트워크퍼징검증자동화도구개발

▪ 통신인터페이스사양을기반으로테스트케이스를자동생성하여퍼징을수행

▪ 다양한프로토콜을지원및더나은사용경험을제공하기위해개발진행중

제어기 사양정보
자동생성

테스트 케이스

Network Protocol
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LLM 활용 정적 분석 기능 개선 및 확장

관심 기술 - LLM

▪ 정적결함수정

• ChatGPT를활용한코드수정제안

• AutoGPT를활용한자동수정Workflow

• 정적결함수정에적합한 Prompt Engineering

▪ OpenLLM튜닝

▪ 성능평가및자체튜닝모델로대체

▪ LLM경량화

• 자사제품내장을통한사용성향상기대



16관심 기술 – 딥러닝 모델 검증

▪ 적대적데이터생성기술

• 딥러닝모델의오동작유발데이터생성

• 모델의강건성검증

▪ Neuron Coverage 향상을위한 Dataset 생성

▪ 모델의테스트가충분히이루어졌는지측정

▪ 생성데이터의자연성측정

• 인위적으로생성된데이터는맥락에맞지않는데이터일수있음

• 현실적인데이터셋생성기술개발





감사합니다


