
시스템 이상징후 탐지 연구 및 테스트베드 변경 계획

경북대학교 권영우
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주요연구내용

• 주요 연구 내용 요약

• 이상징후 탐지 연구

• 로그기반 시스템 이상 징후 탐지

• 딥러닝 기반 오류 탐지

• 재난 감지 및 대응 연구

• 지식 그래프 기반의 재난 징후/상황 인지

• 지진조기경보 체계 개발

• 향후 연구 계획

• CrowdQuake 구조 변경

• Serverless 함수 추출 및 변환 연구



시스템 이상징후 탐지 연구
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시스템이상징후탐지

• 시스템 이상징후

• 비정상 CPU, 메모리, 네트워크 사용

• 비정상 동작, 예외 발생, 시스템 크래쉬 등

• 로그 예



로그기반의 Anomaly 탐지

• 로그 삽입을 통한 시스템 상태 정보 수집 (실패)

소스코드 수정 없이 로그 생성 코드 추가

• Java: Bytecode Instrumentation (BCI)

• Python: Meta-Object protocol + Dynamic Typing

• 함수 시작/종료 지점, 매개변수, 인수, 반환값, 실행시간, print 문 등

• 피드백 기반의 로그의 양 조절 (실패)

• 함수의 중요 수준, 시스템의 자원 사용량, 이상징후의 심각도에 따라 출력되는

로그의 양 조절

• 시스템의 이상 정도를 점수로 계산

• 이벤트 밀도: 일정 시간 동안 시스템의 상태 변화량

Fig. Processed Event stream using Kernel Density Estimation



(시스템) 로그기반의 Anomaly 탐지

• Anomaly의 종류

• Execution path anomaly

• Parameter value anomaly

• Performance anomaly

• 로그 데이터의 그래프화



(시스템) 로그기반의 Anomaly 탐지

Slide 7

Stage Task Implementation

Data collection Traces Log Hub

Data pre-process

Parsing and template 

extraction

Drain [1]

Event grouping Session/Fixed

window

Semantic embedding 

generation

GNN

Masked GAE with GRU 

instead of the GraphConv

layer

Randomly mask and 

re-mask input nodes 

for graph 

reconstruction 

Evaluation 

HDFS/BGL/Thunderbird data 

generation

Automate rebsult collection

Session window

Fixed window

Sliding window

Event Grouping

(E1, E2, E3….)

Mask GAE



(시스템) 로그기반의 Anomaly 탐지

• 오픈 데이터셋을 활용한 이상 실행 정보 탐지 테스트

• 데이터셋: HDFS, BGL, Thunderbird

• 비교 모델

• Statistical learning-based methods: PCA, IM

• NLP-based methods: DeepLog, LogRobust

• Graph-based methods: DeepTraLog

Slide 8



(시스템) 로그기반의 Anomaly 탐지

Slide 9

Type Experiment Setup Model Metrics

Precision/Recall/F1-score

HDFS BGL Thundermird

Session
fixed

100logs
Fixed

20logs
fixed

100logs
Fixed

20logs
Fixed

Traditional 
Statistical 
Learning

• Training data =0.8

• Validation data = 0.2

• Epochs=20~60

• Batch size=128

• Semantic 

embedding=Bert

• Average over 3 runs

PCA

Precision 0.8583 0.2647 0.4691 0.5337 0.5924

Recall 0.6547 0.6337 0.6922 0.4167 0.6217

F1 0.7766 0.3439 0.3398 0.4973 0.5549

ROC

IM

Precision 0.8185 0.2876 0.4155 0.3367 0.3790

Recall 0.7561 0.4734 0.6991 0.4132 0.3929

F1 0.7923 0.4219 0.5334 0.5431 0.4859

ROC

Sequantial-
Based

LogRobust

Precision 0.9335 0.9115 0.9104 0.8118 0.8213

Recall 0.9578 0.9217 0.9147 0.8726 0.8813

F1 0.9623 0.8815 0.8913 0.7967 0.7822

ROC

DeepLog

Precision 0.9124 0.7612 0.7513 0.4554 0.4813

Recall 0.7841 0.9119 0.8781 0.3786 0.5317

F1 0.8625 0.7452 0.7645 0.6215 0.6771

ROC

Graph-Based

DeepTraLog

Precision 0.8577 0.7742 0.7617 0.6367 0.5974

Recall 0.9126 0.8337 0.8198 0.7331 0.6801

F1 0.8365 0.6953 0.7344 0.6162 0.7855

ROC

Our Method

Precision
0.9745
±0.0025

0.9523
±0.0016

0.9257
±0.0010

0.8337
±0.0016

0.8122
±0.0032

Recall
0.9857
±0.0001

0.8716
±0.0028

0.8688
±0.0006

0.9935
±0.0002

0.9472
±0.0021

F1
0.9735
±0.0012

0.9028
±0.0011

0.9064
±0.0046

0.9022
±0.0013

0.9033
±0.0016



딥러닝 기반 코드 오류 탐지
- Language model 기반
- Graph 기반
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Pre-trained Language Models for Code

• CodeBERT (EMNLP 2020)

• GraphCodeBERT (ICLR 2021)

• UniXcoder (ACL 2022)

• CodeReviewer (ESEC/FSE 2022)

• CodeExecutor (ACL 2023)

• LongCoder (ICML 2023)
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Fine-tuning CodeBERT with LoRA
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LoRA [1] (Adaptation of Large Language Models) is a novel technology proposed by Microsoft to solve the problem of fine-tuning 

large language models. LLM with billions of parameters, such as GPT-3, require high-cost tuning to adapt to downstream tasks. 

LoRA proposes to freeze the weights of the pre-trained model and inject trainable layers (rank decomposition matrix) into each 

Transformer block. This greatly reduces the number of trainable parameters and GPU memory requirements.

[1] Hu, E. J., Shen, Y., Wallis, P., Allen-Zhu, Z., Li, Y., Wang, S., ... & Chen, W. (2021). Lora: Low-rank adaptation of large language models. arXiv preprint arXiv:2106.09685.



데이터 셋
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Dataset
Label

Accuracy
Granularity Projects CWEs Functions Vul Func

Vul Func with
CWE

Information
Commits

DIVERSEVUL High Commit 809 150 379241 26635 21586 7861

CrossVul High Commit 489 107 134126 6884 6883 3009

CVEFixes High Commit 564 127 168089 8932 8343 3614

BigVul High Commit 348 91 264919 11823 8783 3754

Note: CrossVul and CVEFixes are multi-language datasets. here we just focus on C/C++ code. DiverseVul, a new 

C/C++ vulnerable source code dataset， it is 60% larger than the previous largest dataset for C/C++, and the most 

diverse compared to all previous datasets.

Dataset Features: 

• Real-world project without synthetic datasets, keep sample imbalance, large-size number, across-projects.

• Extracting code vulnerabilities in over 300 different open source C/C++ projects with over 150 different 

vulnerability types (including CVE numbers).

Table 1: Statistics about previous four datasets.



실험 및 평가
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Datasets Model
Trainable

Parameters
Accuracy Precision Recall F1_score FPR

DIVERSEVUL

CodeBERT (Full
fine-tuning)

125.0M 86.09%±3.5% 14.32%±4.7% 23.61%±2.8% 18.14%±2..6% 7.13%±2.3%

CodeBERT
(LoRA)

32.1M 91.14%±2.5% 23.72%±2.7% 30.14%±1.8% 23.35%±3.2% 10.13%±1.7%

CrossVul

CodeBERT
(Full fine-

tuning)
125.0M 90.47%±3.3% 16.74%±3.9% 19.34%±2.1% 12.18%±3.7% 8.05%±4.2%

CodeBERT
(LoRA)

32.1M 94.21%±2.7% 21.85%±2.1% 26.71%±1.8% 19.84%±1.3% 9.29%±2.2%

<Table: Results with CodeBERT-base models on different datasets>

• CodeBERT with LoRA presents better results on each dataset.

• The parameter quantity is significantly reduced compared to full fine-tuning, and the detection performance is better 

than full fine -tuning.

• Evaluate the models on the same test set for full-fine-tuning and fine-tuning with LoRA. 



그래프기반악성코드및오류탐지연구
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입력
- 소스코드
- 바이트코드
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Multi-label Malware Dataset

Opcodes Extraction TFIDFTraining
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'goto', 'new', 'long/2addr', 'if', 'double/2addr', 
'invoke', 'interface','range', 'return', 'object', 
'const', 'short', 'or', 'and', 'int', 'lit8', 'sput', 

'char', 'aget', 'super', 'array', 'length', ‘class', 
‘cmp', 'mul', 'instance', ‘exception', 'string', 

‘exit', 'xor', 'long',…]

Attributed FCG

Deep Graph Learning Model

Output

Input and Hidden Layers

TF-IDF Based

• Opcode 추출 후 TF-IDF Training

• LLM을 사용한 Feature 추출

• 호출 그래프, PDG

• 그래프 신경망 기반의 다중 분류
- GCN, SageConv, GAT, GIN



그래프기반악성코드및오류탐지연구

• 결과 요약

• Precision, Recall, and F1 Score 측정

• 성능 순위

• GIN, GAT, SageConv, and GCN

• 향후 연구

• 수집된 취약점 데이터셋 활용

• 다른 언어에 적용

• 모델 변경

• Binary vs Muti-classification
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향후 계획

재난 DB로 대체

DL 기반 코드 오류 탐지 연구 계속





실시간지진감지과정
CrowdQuake (a.k.a 테스트베드)
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사례연구: 2023년 5월 15일동해지진M4.5

• 지진 발생 후 11초 후 최초 관측

• 최초 관측 2초 후 지진 경보 정보 생성



사례연구: 2023년 10월 25일공주지진M3.4

• 지진 발생 후 1.87초 후 최초 관측

• 최초 관측 후 1.7초 후 지진 경보 정보 생성

• 대전 인근에서 발생하여 다수의 센서에서 감지

• 23년 7월 29일 19시 07분 59초

• 23년 7월 기준 최대 규모 (내륙기준)



사례연구: 2023년 11월 25일예산지진, M2.6

• 지진 발생 후 2초 후 최초 관측

• 최초 관측 후 3초 후 지진 경보 정보 생성

• 내부 채널로 경보 정보 자동 전송

• 23년 11월 25일 11시 53분 35초



시스템개요

Java

Python



향후계획: CrowdQuake의구조변경및테스트베드로의활용

• MSA 구조로 변경 및 클라우드 환경에서 운영

• Spring 프레임워크 기반으로 재설계 및 개발

• 클라우드 환경 도입

• 서버리스 함수의 자동 추출 및 변환 연구

• 자주 사용되는 혹은 변화가 잦은 기능에 대해서는 서버리스 함수로 자동 변환

• Cloud refactoring: automated transitioning to cloud-based services, J. of ASE 2014

• 함수 단위의 시스템 이상동작 파악에 활용

• 로그 기반의 시스템 이상징후 탐지 후 이상 (후보) 함수 파악

• 딥러닝 기반의 오류 탐지 기법을 통하여 이상 함수 확정



활용가능성

• 스프링 기반의 전자정부 프레임워크에의 활용



감사합니다


