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n 연구그룹3: SW재난 재발방지기술

◯ 연구의 목적
SW 시스템의 모델(혹은 설계) 단계에서 SW재난의 원인을 분석하고, 이를 통하여 기존 SW재난 유발 오류
를 효과적으로 검증할 수 있는 기술을 개발하여, 향후 동일한 원인에 의해 발생하는 SW재난의 재발을 방
지하고자 함:

Ÿ 가용 정보를 최대한 활용하여 SW 시스템으로부터 재난중심 정형모델 및 요구사항을 효과적으로 합
성함으로써 모델 기반으로 재난유발 오류를 분석 가능하도록 함 (제로베이스 재난모델 생성)

Ÿ 대규모 SW 시스템을 위한 모듈화된 검증을 위해 각 부품 모듈의 요구사항을 자동으로 추론, 엄밀
하고도 자동화된 조합적 검증이 가능하도록 함 (자동 스펙 추론)

Ÿ 기존에 알려진 재난 유발 오류를 일반화하여 학습하고 이러한 오류 패턴을 활용하는 모델검증 알고
리즘을 이용하여 재난 유발 오류를 효과적으로 검증할 수 있도록 함 (스마트 모델검증)

Ÿ 유사 오류 방지를 위한 테스트 생성(연구그룹1) 및 신속 대응(연구그룹2)을 위해 오류 유발 가능성
이 있는 SW 시스템의 행위에 대한 데이터베이스를 제공할 수 있도록 함 (재난오류 데이터베이스화)

◯ 연구의 필요성
SW재난의 엄밀한 분석은 재발방지를 위해 필수적인 과정이지만, 일반적인 SW 오류를 분석하기 위해 개
발된 전통적인 모델 검증 기술은 사회 인프라 등에 사용되는 실제적인 SW 시스템을 엄밀하게 분석하기에
는 다음과 같은 한계를 가짐:

Ÿ SW 모델의 불완전성: 전체 SW 시스템을 구성하는 각 부품 모듈의 행위와 상호작용이 고수준에서 
정의된 정형모델은, 존재하지 않거나, 일부 모듈에만 정의되어 있거나, 혹은 부정확하여 실제 구현
과 일치하지 않는 등, 보통 불완전한 상태로 주어져서 실제적으로 재난 유발 오류를 검증하는데 사
용되기는 어려움

Ÿ 검증 대상 요구사항의 불확실성: SW재난 재발방지를 위해 SW 시스템을 검증하기 위해서는 시스템 
수준 요구사항이 필요함. 하지만 기존의 재난 유발 오류에 대한 축적된 데이터가 부재하기 때문에 
검증하고자 하는 시스템 수준 요구사항을 특정하기가 어려울 뿐 아니라, 시스템 수준 요구사항이 
주어진다고 하더라도 각 부품 모듈별로 만족해야 하는 요구사항이 명시적으로 주어지지 않음

Ÿ 엄밀한 검증 알고리즘의 상태폭발 문제: 모델 검증 시 SW 시스템의 복잡도에 따라 필요한 계산 자

그림 23 소프트웨어재난 재발방지그룹 연구개요
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• 목표: 손쉽고 믿을 수 있는 프로그래밍 시스템 실현


• 기술: 프로그램 분석, 합성, 검증, 학습



우리가 꿈꾸는 프로그래밍

3

• 목표: 손쉽고 믿을 수 있는 프로그래밍 시스템 실현


• 기술: 프로그램 분석, 합성, 검증, 학습



우리가 꿈꾸는 프로그래밍

3

코드 언어 모델 

• 목표: 손쉽고 믿을 수 있는 프로그래밍 시스템 실현


• 기술: 프로그램 분석, 합성, 검증, 학습



우리가 꿈꾸는 프로그래밍

3

코드 언어 모델 

오류 분석 

• 목표: 손쉽고 믿을 수 있는 프로그래밍 시스템 실현


• 기술: 프로그램 분석, 합성, 검증, 학습



우리가 꿈꾸는 프로그래밍

3

코드 언어 모델 

오류 분석 

오류 수정 

• 목표: 손쉽고 믿을 수 있는 프로그래밍 시스템 실현


• 기술: 프로그램 분석, 합성, 검증, 학습



우리가 꿈꾸는 프로그래밍

3

코드 언어 모델 

오류 분석 

오류 수정 

코드 저장소 

• 목표: 손쉽고 믿을 수 있는 프로그래밍 시스템 실현


• 기술: 프로그램 분석, 합성, 검증, 학습



우리가 꿈꾸는 프로그래밍

3

코드 언어 모델 

오류 분석 

오류 수정 컴파일 / 실행 

코드 저장소 

• 목표: 손쉽고 믿을 수 있는 프로그래밍 시스템 실현


• 기술: 프로그램 분석, 합성, 검증, 학습



우리가 꿈꾸는 프로그래밍

3

코드 언어 모델 

오류 분석 

오류 수정 컴파일 / 실행 

코드 저장소 

• 목표: 손쉽고 믿을 수 있는 프로그래밍 시스템 실현


• 기술: 프로그램 분석, 합성, 검증, 학습



우리가 꿈꾸는 프로그래밍

4

코드 언어 모델 

오류 분석 

오류 수정 컴파일 / 실행 

코드 저장소 

• 목표: 손쉽고 믿을 수 있는 프로그래밍 시스템 실현


• 기술: 프로그램 분석, 합성, 검증, 학습



반복되는 SW 오류

5



반복되는 SW 오류
long ToL (char *pbuffer) { return (puffer[0] | puffer[1]<<8 | puffer[2]<<16 | puffer[3]<<24); } 

short ToS (char *pbuffer) { return ((short)(puffer[0] | puffer[1]<<8)); } 

gint32 ReadBMP (gchar *name, GError **error) { 
    if (fread(buffer, Bitmap_File_Head.biSize - 4, fd) != 0) 
        FATALP ("BMP: Error reading BMP file header #3"); 
    Bitmap_Head.biWidth = ToL (&buffer[0x00]); 
    Bitmap_Head.biBitCnt = ToS (&buffer[0x0A]); 

    rowbytes = ((Bitmap_Head.biWidth * Bitmap_Head.biBitCnt - 1) / 32) * 4 + 4; 
    image_ID = ReadImage (rowbytes); 
    ... 
} 

gint32 ReadImage (int rowbytes) { 
    buffer = malloc(rowbytes);      // malloc with overflowed size 
    ... 
}

gimp-2.6.7 (CVE-2009-1570)
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반복되는 SW 오류
long ToL (char *pbuffer) { return (puffer[0] | puffer[1]<<8 | puffer[2]<<16 | puffer[3]<<24); } 

short ToS (char *pbuffer) { return ((short)(puffer[0] | puffer[1]<<8)); } 

gint32 ReadBMP (gchar *name, GError **error) { 
    if (fread(buffer, Bitmap_File_Head.biSize - 4, fd) != 0) 
        FATALP ("BMP: Error reading BMP file header #3"); 
    Bitmap_Head.biWidth = ToL (&buffer[0x00]); 
    Bitmap_Head.biBitCnt = ToS (&buffer[0x0A]); 

    rowbytes = ((Bitmap_Head.biWidth * Bitmap_Head.biBitCnt - 1) / 32) * 4 + 4; 
    image_ID = ReadImage (rowbytes); 
    ... 
} 

gint32 ReadImage (int rowbytes) { 
    buffer = malloc(rowbytes);      // malloc with overflowed size 
    ... 
}

gimp-2.6.7 (CVE-2009-1570)

long ToL (char *pbuffer) { return (puffer[0] | puffer[1]<<8 | puffer[2]<<16 | puffer[3]<<24); } 

short ToS (char *pbuffer) { return ((short)(puffer[0] | puffer[1]<<8)); } 

bitmap_type bmp_load_image (FILE* filename) { 
    if (fread(buffer, Bitmap_File_Head.biSize - 4, fd) != 0) 
        FATALP ("BMP: Error reading BMP file header #3"); 
    Bitmap_Head.biWidth = ToL (&buffer[0x00]); 
    Bitmap_Head.biBitCnt = ToS (&buffer[0x0A]); 

    rowbytes = ((Bitmap_Head.biWidth * Bitmap_Head.biBitCnt - 1) / 32) * 4 + 4; 
    image.bitmap = ReadImage (rowbytes); 
    ... 
} 

unsigned char* ReadImage (int rowbytes) { 
    unsigned char *buffer = (unsigned char*) new char[rowbytes];    // malloc with overflowed size 
    ... 
}

sam2p-0.49.4 (CVE-2017-16663)
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반복되는 SW 오류
long ToL (char *pbuffer) { return (puffer[0] | puffer[1]<<8 | puffer[2]<<16 | puffer[3]<<24); } 

short ToS (char *pbuffer) { return ((short)(puffer[0] | puffer[1]<<8)); } 

gint32 ReadBMP (gchar *name, GError **error) { 
    if (fread(buffer, Bitmap_File_Head.biSize - 4, fd) != 0) 
        FATALP ("BMP: Error reading BMP file header #3"); 
    Bitmap_Head.biWidth = ToL (&buffer[0x00]); 
    Bitmap_Head.biBitCnt = ToS (&buffer[0x0A]); 

    rowbytes = ((Bitmap_Head.biWidth * Bitmap_Head.biBitCnt - 1) / 32) * 4 + 4; 
    image_ID = ReadImage (rowbytes); 
    ... 
} 

gint32 ReadImage (int rowbytes) { 
    buffer = malloc(rowbytes);      // malloc with overflowed size 
    ... 
}

long ToL (char *pbuffer) { return (puffer[0] | puffer[1]<<8 | puffer[2]<<16 | puffer[3]<<24); } 

short ToS (char *pbuffer) { return ((short)(puffer[0] | puffer[1]<<8)); } 

bitmap_type bmp_load_image (FILE* filename) { 
    if (fread(buffer, Bitmap_File_Head.biSize - 4, fd) != 0) 
        FATALP ("BMP: Error reading BMP file header #3"); 
    Bitmap_Head.biWidth = ToL (&buffer[0x00]); 
    Bitmap_Head.biBitCnt = ToS (&buffer[0x0A]); 

    rowbytes = ((Bitmap_Head.biWidth * Bitmap_Head.biBitCnt - 1) / 32) * 4 + 4; 
    image.bitmap = ReadImage (rowbytes); 
    ... 
} 

unsigned char* ReadImage (int rowbytes) { 
    unsigned char *buffer = (unsigned char*) new char[rowbytes];    // malloc with overflowed size 
    ... 
}

sam2p-0.49.4 (CVE-2017-1570)

static XcursorBool _XcursorReadUInt (XcursorFile *file, XcursorUInt *u) { 
  unsigned char bytes[4]; 
  if ((*file->read)(file, bytes, 4) != 4) return XcursorFalse; 
  *u = ((bytes[0] << 0) | (bytes[1] << 8) | (bytes[2] << 16) | (bytes[3] << 24)); 
  return XcursorTrue; 
} 

_XcursorReadImage (XcursorFile *file, XcursorFileHeader    *fileHeader, int toc) { 
  XcursorChunkHeader  chunkHeader; 
  XcursorImage head; 

  ... 
 if (!_XcursorReadUInt (file, &head.width)) 
    return NULL; 
  if (!_XcursorReadUInt (file, &head.height)) 
    return NULL; 
  image = XcursorImageCreate(head.width, head.height); 
  .... 
} 

XcursorImage *XcursorImageCreate (int width, int height) { 
  image = malloc (sizeof (XcursorImage) + width * height * sizeof (XcursorPixel)); 
  ... 
} 

libXcursor-1.1.14 (CVE-2017-16612)
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반복되는 SW 오류
long ToL (char *pbuffer) { return (puffer[0] | puffer[1]<<8 | puffer[2]<<16 | puffer[3]<<24); } 

short ToS (char *pbuffer) { return ((short)(puffer[0] | puffer[1]<<8)); } 

gint32 ReadBMP (gchar *name, GError **error) { 
    if (fread(buffer, Bitmap_File_Head.biSize - 4, fd) != 0) 
        FATALP ("BMP: Error reading BMP file header #3"); 
    Bitmap_Head.biWidth = ToL (&buffer[0x00]); 
    Bitmap_Head.biBitCnt = ToS (&buffer[0x0A]); 

    rowbytes = ((Bitmap_Head.biWidth * Bitmap_Head.biBitCnt - 1) / 32) * 4 + 4; 
    image_ID = ReadImage (rowbytes); 
    ... 
} 

gint32 ReadImage (int rowbytes) { 
    buffer = malloc(rowbytes);      // malloc with overflowed size 
    ... 
}

long ToL (char *pbuffer) { return (puffer[0] | puffer[1]<<8 | puffer[2]<<16 | puffer[3]<<24); } 

short ToS (char *pbuffer) { return ((short)(puffer[0] | puffer[1]<<8)); } 

bitmap_type bmp_load_image (FILE* filename) { 
    if (fread(buffer, Bitmap_File_Head.biSize - 4, fd) != 0) 
        FATALP ("BMP: Error reading BMP file header #3"); 
    Bitmap_Head.biWidth = ToL (&buffer[0x00]); 
    Bitmap_Head.biBitCnt = ToS (&buffer[0x0A]); 

    rowbytes = ((Bitmap_Head.biWidth * Bitmap_Head.biBitCnt - 1) / 32) * 4 + 4; 
    image.bitmap = ReadImage (rowbytes); 
    ... 
} 

unsigned char* ReadImage (int rowbytes) { 
    unsigned char *buffer = (unsigned char*) new char[rowbytes];    // malloc with overflowed size 
    ... 
}

sam2p-0.49.4 (CVE-2017-1570)

static XcursorBool _XcursorReadUInt (XcursorFile *file, XcursorUInt *u) { 
  unsigned char bytes[4]; 
  if ((*file->read)(file, bytes, 4) != 4) return XcursorFalse; 
  *u = ((bytes[0] << 0) | (bytes[1] << 8) | (bytes[2] << 16) | (bytes[3] << 24)); 
  return XcursorTrue; 
} 

_XcursorReadImage (XcursorFile *file, XcursorFileHeader    *fileHeader, int toc) { 
  XcursorChunkHeader  chunkHeader; 
  XcursorImage head; 

  ... 
 if (!_XcursorReadUInt (file, &head.width)) 
    return NULL; 
  if (!_XcursorReadUInt (file, &head.height)) 
    return NULL; 
  image = XcursorImageCreate(head.width, head.height); 
  .... 
} 

XcursorImage *XcursorImageCreate (int width, int height) { 
  image = malloc (sizeof (XcursorImage) + width * height * sizeof (XcursorPixel)); 
  ... 
} 

libXcursor-1.1.14 (CVE-2017-16612)

7

Tracer: 반복되는 오류 탐지를 위한 
정적 분석 시스템 [CCS’22]



반복되는 SW 오류
long ToL (char *pbuffer) { return (puffer[0] | puffer[1]<<8 | puffer[2]<<16 | puffer[3]<<24); } 

short ToS (char *pbuffer) { return ((short)(puffer[0] | puffer[1]<<8)); } 

gint32 ReadBMP (gchar *name, GError **error) { 
    if (fread(buffer, Bitmap_File_Head.biSize - 4, fd) != 0) 
        FATALP ("BMP: Error reading BMP file header #3"); 
    Bitmap_Head.biWidth = ToL (&buffer[0x00]); 
    Bitmap_Head.biBitCnt = ToS (&buffer[0x0A]); 

    rowbytes = ((Bitmap_Head.biWidth * Bitmap_Head.biBitCnt - 1) / 32) * 4 + 4; 
    image_ID = ReadImage (rowbytes); 
    ... 
} 

gint32 ReadImage (int rowbytes) { 
    buffer = malloc(rowbytes);      // malloc with overflowed size 
    ... 
}

long ToL (char *pbuffer) { return (puffer[0] | puffer[1]<<8 | puffer[2]<<16 | puffer[3]<<24); } 

short ToS (char *pbuffer) { return ((short)(puffer[0] | puffer[1]<<8)); } 

bitmap_type bmp_load_image (FILE* filename) { 
    if (fread(buffer, Bitmap_File_Head.biSize - 4, fd) != 0) 
        FATALP ("BMP: Error reading BMP file header #3"); 
    Bitmap_Head.biWidth = ToL (&buffer[0x00]); 
    Bitmap_Head.biBitCnt = ToS (&buffer[0x0A]); 

    rowbytes = ((Bitmap_Head.biWidth * Bitmap_Head.biBitCnt - 1) / 32) * 4 + 4; 
    image.bitmap = ReadImage (rowbytes); 
    ... 
} 

unsigned char* ReadImage (int rowbytes) { 
    unsigned char *buffer = (unsigned char*) new char[rowbytes];    // malloc with overflowed size 
    ... 
}

static XcursorBool _XcursorReadUInt (XcursorFile *file, XcursorUInt *u) { 
  unsigned char bytes[4]; 
  if ((*file->read)(file, bytes, 4) != 4) return XcursorFalse; 
  *u = ((bytes[0] << 0) | (bytes[1] << 8) | (bytes[2] << 16) | (bytes[3] << 24)); 
  return XcursorTrue; 
} 

_XcursorReadImage (XcursorFile *file, XcursorFileHeader    *fileHeader, int toc) { 
  XcursorChunkHeader  chunkHeader; 
  XcursorImage head; 

  ... 
 if (!_XcursorReadUInt (file, &head.width)) 
    return NULL; 
  if (!_XcursorReadUInt (file, &head.height)) 
    return NULL; 
  image = XcursorImageCreate(head.width, head.height); 
  .... 
} 

XcursorImage *XcursorImageCreate (int width, int height) { 
  image = malloc (sizeof (XcursorImage) + width * height * sizeof (XcursorPixel)); 
  ... 
} 
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int toLong(char *buffer) { 
  return (buffer[0]) | (buffer[1] << 8) | (buffer[2] << 16) | (buffer[3] << 24); 
} 

int f(char *name) { 
  int width, height, area; 
  char buffer[10]; 
  FILE *fd = fopen(name, "rb"); 
  fread(buffer, 10, 1, fd); 
  fclose(fd); 

  // Copilot, fill it! 



반복되는 SW 오류
long ToL (char *pbuffer) { return (puffer[0] | puffer[1]<<8 | puffer[2]<<16 | puffer[3]<<24); } 

short ToS (char *pbuffer) { return ((short)(puffer[0] | puffer[1]<<8)); } 

gint32 ReadBMP (gchar *name, GError **error) { 
    if (fread(buffer, Bitmap_File_Head.biSize - 4, fd) != 0) 
        FATALP ("BMP: Error reading BMP file header #3"); 
    Bitmap_Head.biWidth = ToL (&buffer[0x00]); 
    Bitmap_Head.biBitCnt = ToS (&buffer[0x0A]); 

    rowbytes = ((Bitmap_Head.biWidth * Bitmap_Head.biBitCnt - 1) / 32) * 4 + 4; 
    image_ID = ReadImage (rowbytes); 
    ... 
} 

gint32 ReadImage (int rowbytes) { 
    buffer = malloc(rowbytes);      // malloc with overflowed size 
    ... 
}

long ToL (char *pbuffer) { return (puffer[0] | puffer[1]<<8 | puffer[2]<<16 | puffer[3]<<24); } 

short ToS (char *pbuffer) { return ((short)(puffer[0] | puffer[1]<<8)); } 

bitmap_type bmp_load_image (FILE* filename) { 
    if (fread(buffer, Bitmap_File_Head.biSize - 4, fd) != 0) 
        FATALP ("BMP: Error reading BMP file header #3"); 
    Bitmap_Head.biWidth = ToL (&buffer[0x00]); 
    Bitmap_Head.biBitCnt = ToS (&buffer[0x0A]); 

    rowbytes = ((Bitmap_Head.biWidth * Bitmap_Head.biBitCnt - 1) / 32) * 4 + 4; 
    image.bitmap = ReadImage (rowbytes); 
    ... 
} 

unsigned char* ReadImage (int rowbytes) { 
    unsigned char *buffer = (unsigned char*) new char[rowbytes];    // malloc with overflowed size 
    ... 
}

static XcursorBool _XcursorReadUInt (XcursorFile *file, XcursorUInt *u) { 
  unsigned char bytes[4]; 
  if ((*file->read)(file, bytes, 4) != 4) return XcursorFalse; 
  *u = ((bytes[0] << 0) | (bytes[1] << 8) | (bytes[2] << 16) | (bytes[3] << 24)); 
  return XcursorTrue; 
} 

_XcursorReadImage (XcursorFile *file, XcursorFileHeader    *fileHeader, int toc) { 
  XcursorChunkHeader  chunkHeader; 
  XcursorImage head; 

  ... 
 if (!_XcursorReadUInt (file, &head.width)) 
    return NULL; 
  if (!_XcursorReadUInt (file, &head.height)) 
    return NULL; 
  image = XcursorImageCreate(head.width, head.height); 
  .... 
} 

XcursorImage *XcursorImageCreate (int width, int height) { 
  image = malloc (sizeof (XcursorImage) + width * height * sizeof (XcursorPixel)); 
  ... 
} 
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int toLong(char *buffer) { 
  return (buffer[0]) | (buffer[1] << 8) | (buffer[2] << 16) | (buffer[3] << 24); 
} 

int f(char *name) { 
  int width, height, area; 
  char buffer[10]; 
  FILE *fd = fopen(name, "rb"); 
  fread(buffer, 10, 1, fd); 
  fclose(fd); 

  // Copilot, fill it! 
  width = toLong(buffer + 18); 
  height = toLong(buffer + 22); 
  area = width * height;



반복되는 SW 오류
long ToL (char *pbuffer) { return (puffer[0] | puffer[1]<<8 | puffer[2]<<16 | puffer[3]<<24); } 

short ToS (char *pbuffer) { return ((short)(puffer[0] | puffer[1]<<8)); } 

gint32 ReadBMP (gchar *name, GError **error) { 
    if (fread(buffer, Bitmap_File_Head.biSize - 4, fd) != 0) 
        FATALP ("BMP: Error reading BMP file header #3"); 
    Bitmap_Head.biWidth = ToL (&buffer[0x00]); 
    Bitmap_Head.biBitCnt = ToS (&buffer[0x0A]); 

    rowbytes = ((Bitmap_Head.biWidth * Bitmap_Head.biBitCnt - 1) / 32) * 4 + 4; 
    image_ID = ReadImage (rowbytes); 
    ... 
} 

gint32 ReadImage (int rowbytes) { 
    buffer = malloc(rowbytes);      // malloc with overflowed size 
    ... 
}

long ToL (char *pbuffer) { return (puffer[0] | puffer[1]<<8 | puffer[2]<<16 | puffer[3]<<24); } 

short ToS (char *pbuffer) { return ((short)(puffer[0] | puffer[1]<<8)); } 

bitmap_type bmp_load_image (FILE* filename) { 
    if (fread(buffer, Bitmap_File_Head.biSize - 4, fd) != 0) 
        FATALP ("BMP: Error reading BMP file header #3"); 
    Bitmap_Head.biWidth = ToL (&buffer[0x00]); 
    Bitmap_Head.biBitCnt = ToS (&buffer[0x0A]); 

    rowbytes = ((Bitmap_Head.biWidth * Bitmap_Head.biBitCnt - 1) / 32) * 4 + 4; 
    image.bitmap = ReadImage (rowbytes); 
    ... 
} 

unsigned char* ReadImage (int rowbytes) { 
    unsigned char *buffer = (unsigned char*) new char[rowbytes];    // malloc with overflowed size 
    ... 
}

static XcursorBool _XcursorReadUInt (XcursorFile *file, XcursorUInt *u) { 
  unsigned char bytes[4]; 
  if ((*file->read)(file, bytes, 4) != 4) return XcursorFalse; 
  *u = ((bytes[0] << 0) | (bytes[1] << 8) | (bytes[2] << 16) | (bytes[3] << 24)); 
  return XcursorTrue; 
} 

_XcursorReadImage (XcursorFile *file, XcursorFileHeader    *fileHeader, int toc) { 
  XcursorChunkHeader  chunkHeader; 
  XcursorImage head; 

  ... 
 if (!_XcursorReadUInt (file, &head.width)) 
    return NULL; 
  if (!_XcursorReadUInt (file, &head.height)) 
    return NULL; 
  image = XcursorImageCreate(head.width, head.height); 
  .... 
} 

XcursorImage *XcursorImageCreate (int width, int height) { 
  image = malloc (sizeof (XcursorImage) + width * height * sizeof (XcursorPixel)); 
  ... 
} 
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int toLong(char *buffer) { 
  return (buffer[0]) | (buffer[1] << 8) | (buffer[2] << 16) | (buffer[3] << 24); 
} 

int f(char *name) { 
  int width, height, area; 
  char buffer[10]; 
  FILE *fd = fopen(name, "rb"); 
  fread(buffer, 10, 1, fd); 
  fclose(fd); 

  // Copilot, fill it! 
  width = toLong(buffer + 18); 
  height = toLong(buffer + 22); 
  area = width * height;



AI 코딩 시대의 SW 오류
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• 저신뢰: 코드의 품질이 낮음


• GPT-2-small vs GPT-3

• 설명불가: 코드 이해가 어려움


• AlphCode 사례: 왜 여기에 변수 “g” 가?
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우리가 꿈꾸는 프로그래밍
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• 기술: 프로그램 분석, 합성, 검증, 학습
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long ToL (char *pbuffer) { return (puffer[0] | puffer[1]<<8 | puffer[2]<<16 | puffer[3]<<24); } 

short ToS (char *pbuffer) { return ((short)(puffer[0] | puffer[1]<<8)); } 

gint32 ReadBMP (gchar *name, GError **error) { 
    if (fread(buffer, Bitmap_File_Head.biSize - 4, fd) != 0) 
        FATALP ("BMP: Error reading BMP file header #3"); 
    Bitmap_Head.biWidth = ToL (&buffer[0x00]); 
    Bitmap_Head.biBitCnt = ToS (&buffer[0x0A]); 

+    if (Bitmap_Head.biWidth * Bitmap_Head.biBitCnt > G_MAXINT32) { 
+        g_set_error(error); 
+        return -1; 
+    } 

    rowbytes = ((Bitmap_Head.biWidth * Bitmap_Head.biBitCnt - 1) / 32) * 4 + 4; 
    image_ID = ReadImage (rowbytes); 
    ... 
} 

gint32 ReadImage (int rowbytes) { 
    buffer = malloc(rowbytes);      // malloc with overflowed size 
    ... 
}

long ToL (char *pbuffer) { return (puffer[0] | puffer[1]<<8 | puffer[2]<<16 | puffer[3]<<24); } 

short ToS (char *pbuffer) { return ((short)(puffer[0] | puffer[1]<<8)); } 

bitmap_type bmp_load_image (FILE* filename) { 
    if (fread(buffer, Bitmap_File_Head.biSize - 4, fd) != 0) 
        FATALP ("BMP: Error reading BMP file header #3"); 
    Bitmap_Head.biWidth = ToL (&buffer[0x00]); 
    Bitmap_Head.biBitCnt = ToS (&buffer[0x0A]); 

    rowbytes = ((Bitmap_Head.biWidth * Bitmap_Head.biBitCnt - 1) / 32) * 4 + 4; 
    image.bitmap = ReadImage (rowbytes); 
    ... 
} 

unsigned char* ReadImage (int rowbytes) { 
    unsigned char *buffer = (unsigned char*) new char[rowbytes];    // malloc with overflowed size 
    ... 
}

?
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유사한 오류의 패치, 놓치지 않을 거에요 
김재호, 이창공오류/패치 DB



20

프로그래밍  
AI 

오류 분석 

오류 수정 컴파일 / 실행 

코드 저장소 

우리가 꿈꾸는 프로그래밍
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반복되는 컴파일러 최적화 오류

• 반복되는 이유: 비슷한 코드를 짜면서 비슷한 실수를 하기 때문


• 예: 산술 최적화, IEEE-754 부동소수점 표준
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• 미연에 방지하는 방법


• 비슷한 실수 방지: 컴파일러의 최적화를 엄밀하게 검사


• 비슷한 코드 작성 방지: 컴파일러의 최적화 코드를 자동으로 생성
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컴파일러 검증 컴파일러 검산 (번역 검산)
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성공사례 CompCert Alive2
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번개 
V8 JS 엔진의 JIT 컴파일러를 위한 번역검산 [ICSE’24] 

권재성
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n 연구그룹3: SW재난 재발방지기술

◯ 연구의 목적
SW 시스템의 모델(혹은 설계) 단계에서 SW재난의 원인을 분석하고, 이를 통하여 기존 SW재난 유발 오류
를 효과적으로 검증할 수 있는 기술을 개발하여, 향후 동일한 원인에 의해 발생하는 SW재난의 재발을 방
지하고자 함:

Ÿ 가용 정보를 최대한 활용하여 SW 시스템으로부터 재난중심 정형모델 및 요구사항을 효과적으로 합
성함으로써 모델 기반으로 재난유발 오류를 분석 가능하도록 함 (제로베이스 재난모델 생성)

Ÿ 대규모 SW 시스템을 위한 모듈화된 검증을 위해 각 부품 모듈의 요구사항을 자동으로 추론, 엄밀
하고도 자동화된 조합적 검증이 가능하도록 함 (자동 스펙 추론)

Ÿ 기존에 알려진 재난 유발 오류를 일반화하여 학습하고 이러한 오류 패턴을 활용하는 모델검증 알고
리즘을 이용하여 재난 유발 오류를 효과적으로 검증할 수 있도록 함 (스마트 모델검증)

Ÿ 유사 오류 방지를 위한 테스트 생성(연구그룹1) 및 신속 대응(연구그룹2)을 위해 오류 유발 가능성
이 있는 SW 시스템의 행위에 대한 데이터베이스를 제공할 수 있도록 함 (재난오류 데이터베이스화)

◯ 연구의 필요성
SW재난의 엄밀한 분석은 재발방지를 위해 필수적인 과정이지만, 일반적인 SW 오류를 분석하기 위해 개
발된 전통적인 모델 검증 기술은 사회 인프라 등에 사용되는 실제적인 SW 시스템을 엄밀하게 분석하기에
는 다음과 같은 한계를 가짐:

Ÿ SW 모델의 불완전성: 전체 SW 시스템을 구성하는 각 부품 모듈의 행위와 상호작용이 고수준에서 
정의된 정형모델은, 존재하지 않거나, 일부 모듈에만 정의되어 있거나, 혹은 부정확하여 실제 구현
과 일치하지 않는 등, 보통 불완전한 상태로 주어져서 실제적으로 재난 유발 오류를 검증하는데 사
용되기는 어려움

Ÿ 검증 대상 요구사항의 불확실성: SW재난 재발방지를 위해 SW 시스템을 검증하기 위해서는 시스템 
수준 요구사항이 필요함. 하지만 기존의 재난 유발 오류에 대한 축적된 데이터가 부재하기 때문에 
검증하고자 하는 시스템 수준 요구사항을 특정하기가 어려울 뿐 아니라, 시스템 수준 요구사항이 
주어진다고 하더라도 각 부품 모듈별로 만족해야 하는 요구사항이 명시적으로 주어지지 않음

Ÿ 엄밀한 검증 알고리즘의 상태폭발 문제: 모델 검증 시 SW 시스템의 복잡도에 따라 필요한 계산 자

그림 23 소프트웨어재난 재발방지그룹 연구개요
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