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드론시스템 개요
드론활용분야

 군사적 목적
 정찰, 요격, 수송 등

 개인 활용
 사진/영상 촬영
 놀이용

 산업활용
 설비 점검
 농작물 관리
 건물 보안 등
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드론 시스템 구조
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드론구성컴포넌트
 GCS

 Ground Control Station
 RF

 Radio Frequency
 FPV

 First Person View
 D2D

 Drone to Drone



드론 시스템과 보안
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드론 시스템의 복잡도 증가
 센서값 위변조
 물리적 보안
 다양한 Application 추가 -> 새로운 공격벡터

 Malware?

 Memory Hack?

 Fuzzing?



드론의 소프트웨어 안정성
드론시스템의취약점분류

 GPS
 전파/신호/재밍
 네트워크

 Spoofing
 MITM
 도청, 암호화

 소프트웨어
 펌웨어 리버싱
 인증 실패
 DoS 공격
 악성코드 삽입

 인증/제어 시스템
 포렌식 분석 공격 (칩 분해)
 영상탈취
 물리적 취약점
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출처: 무인이동체 드론의 취약점분석 및 대응기술 연구 동향 (정보보호학회지 30권 2호)



드론 구조 분석 (PX4 Intel Aero)
1개의 보드로구성

 FC (Flight Controller)
 소형 드론의 구조

2가지 이상의시스템으로구성
 컴퓨팅 시스템

 연산 능력을 위한 추가보드
 FC (Flight Controller)

 비행제어 시스템 (e.g., PX4)
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드론 구조 분석 (Intel Aero)
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PX4 와 DJI 드론
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PX4
 소스 코드 제공 O
 각 기능 별 모듈화
 uORB 방식을 이용한 통신
 MAVLink 프로토콜 채택

 GCS와 PX4 간 통신
 UAV 시스템 및 구성 요소를 위한 경
량 통신 프로토콜

DJI 드론
 소스 코드 제공 X
 통신 프로토콜: 모델 별 상이

 Ocusync
 보안 기능이 내장된 독점 프로토콜

 공공 분야 (농업, 에너지, 미디어 등)

 Wi-Fi 프로토콜
 개인 촬영용 (이미지 전송)



PX4 드론이 연구하기 좋은점
Open Source

 소스코드 분석이 가능함
 Sanitizer, Fuzzer 포팅 및 각종 실험이 가능함
 SSH/NSH 쉘을 통해 개발/테스팅/제어가 가능함
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What is Fuzzing? 



Bug
Finding "Bug"

 소프트웨어 개발자의 실수
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Fuzzing Basics
1. Input 생성

 어떻게 하면 "좋은 Input" 을 생성할 수 있을까?
 Dumb Fuzzing: 순수하게 Random Data 생성
 Smart/Hybrid fuzzing: Random + @ 를 이용해서 버그 발견 확률을 증대
 수많은 연구가 진행중

2. 프로그램실행
 어떻게 하면 "빠르게" 실행할까?

 수많은 연구가 진행중
3. 결과 관찰

 어떻게 하면 "Bug 를 놓치지 않을까?"
 w/ Source Code

◦ Instrumentation (Address Sanitizer)

 w/o Source Code
◦ Dynamic Binary Instrumentation (AFL-QEMU), Full-Speed Fuzzing (INT3 Trap)
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Address Sanitizer
구글에서개발. 퍼징을위한표준도구.
필요성?

 int array[100];
 int a = array[100]; // error.

Memory 버그가존재함에도보통아무일도일어나지않음
 해결해야 할 문제
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Address Sanitizer
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프로그램의모든 memory access 를 instrument
 메모리 접근시마다 허용범위를 확인

 RedZone
 소스코드 필요



Coverage?
프로그램의실행흐름에대한측정

 Function Coverage
 Line Coverage
 Basic Block Coverage
 Edge Coverage

 일반적으로 많이 사용
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Block Coverage?
어셈블리레벨에서흐름측정
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Edge Coverage?
프로그램실행측면에서더 많은경우의수를고려
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유전 알고리즘
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퍼징 Round (세대) 마다 새로운 Corpus Set 을 생성



유전 알고리즘
1세대: "H" 로 시작하는입력들이살아남음.
2세대: "I" 로 시작하는입력들이살아남음.
...
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AFL (American Fuzzy Lop)
Google 에서 개발
초기의 Coverage-Feedback 기반 Fuzzer

 2015 경부터 유명해짐
 유전자 알고리즘 적용
 비약적인 Fuzzing 능력 향상. Fuzzing Boom 의 시초가 됨
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libFuzzer
Google 에서 개발, LLVM 프로젝트의일환
AFL 이후 등장, 실제로업계에서가장많이사용

 크롬 등 메이저 S/W 에서 수많은 버그들을 발견하고 patch 하는데 기여
In-Process Fuzzer

 퍼징을 위해 프로그램 전체를 독립 실행하지 않음
 library 의 함수 단위로 퍼징을 수행

 비약적인 성능 향상, 효율성 도모
 단점: Fuzzer Stub 의 작성단계가 필요함
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Honggfuzz
Google 에서 개발
Intel PT 기반 퍼저

 Intel CPU 의 특수 기능 (하드웨어적 로그수집) 을 기반으로 Coverage 측정
 연구/실험용으로 사용, 대중적이지는 않음
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libFuzzer 의 작동과정 



Libfuzzer 컴파일
 Libfuzzer 제작방법

 LLVMFuzzerTestOneInput 함수 작성
 Libfuzzer 의 main 함수 역할

01. 위탁 연구 과제 개요



Libfuzzer 컴파일
 Libfuzzer 코드 작성

 아래와 같은 코드를 “test.cpp” 로 작성
01. 위탁 연구 과제 개요

#include <stdint.h>

#include <stddef.h>

extern "C" int LLVMFuzzerTestOneInput(const uint8_t *data, size_t size) {

if (size > 0 && data[0] == 'H')

if (size > 1 && data[1] == 'I')

if (size > 2 && data[2] == '!')

__builtin_trap();

return 0;

}



Libfuzzer 컴파일
 Libfuzzer 제작방법

 Clang 컴파일러의 기능 사용
 -fsanitize 플래그

 Address: Address Sanitizer
 Fuzzer: libfuzzer

아래와같이 C++ 코드 컴파일
 clang++ -fsanizite=address,fuzzer test.cpp
 생성된 a.out 바이너리 확인

01. 위탁 연구 과제 개요



Libfuzzer 컴파일
 Libfuzzer 구동

 ./a.out 바이너리 실행시 아래와 같은 모습 확인
01. 위탁 연구 과제 개요



Libfuzzer 컴파일
 Libfuzzer 구동 결과해석

 Fuzzer Iteration Count

 오류 signal 확인단계

 결과 출력단계

01. 위탁 연구 과제 개요



28

PX4 드론 시스템 



PX4 드론 구조
 PX4 Hardware

 Flight Controller
 Sensors
 Motors
 .etc

 PX4 Software
 APP/Modules
 Middleware
 Drivers
 .etc

01. 위탁 연구 과제 개요

[ Flight Controller ]

 센서, GCS(지상 기지국) 등과 소통

[ APP / Modules ]

 PX4 Flight Stack에서 실행됨

 주행에 필요한 Commander, Navigator, 

Controller, Logger 등

[ Middleware ]

 RTPS, MAVLink, uORB 등

 MAVLink : QGC와 PX4 드론 간의 통신에

사용

 uORB : PX4 드론 내부의 모듈들 간의

통신에 사용



드론 통신시스템
MAVLink (외부 통신프로토콜)
 지상 기지국(GCS)과 무인이동체 사이의 통신을 위한 경량화 메시징 프로
토콜
 비행 모니터링/제어
 데이터 송·수신

01. 위탁 연구 과제 개요

PX4

GCS

Payload (data) 처리

uORB
Topic

Publish Subscribe

Drone Update

MAVLink와 uORB를 사용한 GCS & Drone 통신 과정



드론 통신시스템
uORB (내부 통신프로토콜)
 PX4의 메시징미들웨어
 메시징 API인 Publish()와 Subscribe()를 구현

01. 위탁 연구 과제 개요

Publisher가 Topic에 Message를 publish

↓

advertise

↓

그 Topic을 subscribe 하고 있는 Subscriber들은

즉각적으로 Message를 받음

→ Queue 기반의 IPC와 유사한 개념이나,

직렬화 / 역직렬화는 지원하지 않음



드론 통신시스템
MAVLink와 uORB 통신
 PX4에서 내부메시지를처리할때에는 uORB 프로토콜사용
 카메라 및 기타 하드웨어와 같은 오프 보드 통신은 MAVLink 프로토콜 활
용

01. 위탁 연구 과제 개요

1. GCS가 PX4로 MAVLink 패킷 전송

2. PX4는 MAVLink의 페이로드만을 추출하여

uORB 의 topic에 publish

3. 업데이트된 topic 값을 subscribe하여 드론 상태

업데이트



드론 통신시스템
상위프로토콜들의활용 (예: FTP)
 MAVLink를 통해 파일전송을지원하는프로토콜

 파일 read, write, create, remove뿐만 아니라 디렉터리 listing, remove할 때
사용

 PX4 : MAVLinkFTP 사용
 PX4-Autopilot/src/modules/mavlink/mavlink_ftp.cpp

01. 위탁 연구 과제 개요

FTP 패킷 구조

(ex) 디렉터리 remove



드론 SW 취약점 예시
• CVE-2020-29664

• DJI Mavic 2 취약점
• 펌웨어 업데이트시 임의 코드가 실행 가능한 보안 취약점
• 펌웨어 서명 과정에서 커맨드 인젝션 발생

03. 연구 결과

int main(){

/* ... */

snprintf(cmd,0x100,"busybox find %s" \

"-name \"*.cfg.sig\"",

"/data/upgrade/backup/");

FILE *f = popen(cmd,"r");

if (f)

fgets(cfg_name,0x100, f);

/* ... */

int verify_ret = dji_verify_sig(\

cfg_name,"/tmp/wm330_0000.xml",&DAT_0005c8a5);

/* ... */

}
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PX4 대상 libfuzzer 적용 



PX4 대상 Fuzzing 적용
Libfuzzer 를 적용함

 PX4 는 오픈소스이므로 libfuzzer 포팅이 가능
 MAVLink, uORB, FastRTPS 등 PX4 외부/내부 통신 프로토콜 이용

 Fuzzing 데이터 전달통로
 통신 프로토콜 자체의 결함이 아닌, 해당 프로토콜 및 Pub/Sub IPC 를 통해
서 데이터를 전달받는 데몬 (Task) 을 퍼징함

 MAVLink 를 Fuzzing 의 주 통로로 활용함
 MAVLink 란?

02. 진행 결과 요
약



무결성을 검증하는 SIGNATURE 값이 추가됨
하지만 시뮬레이터 PX4에서는 SIGNATURE를

검증하는 과정이 없음?

MAVLink 프로토콜
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Simulator 에서는 UDP 트랜스포트 이용



Libfuzzer 포팅
PX4 libfuzzer 적용

 PX4 빌드 과정을 변경 (cmake)
 기본적으로 Fuzzer 빌드옵션이 존재함
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• PX4-Autoilpot/platforms/posix/src/px4/common/main_fuzztesting.cpp

• fake 초기화 작업 이후 mavlink 페이로드를 생성하여 수신 모듈에 전달
• pxh.process_line(“...”) 에서 초기 데몬들 실행
• Localhost:14540에 UDP로 libfuzzer 데이터를 파싱 후 패킷을 보냄

PX4 libfuzzer stub 코딩
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- src/modules/mavlink/mavlink_receiver.cpp

- handle_message 함수

void MavlinkReceiver::handle_message(mavlink_message_t *msg)

Fuzzing 패킷 포맷
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Mutation 휴리스틱을 위해 Packet 구조 파악 필요



Fuzzing 패킷 포맷
Libfuzzer 포팅관련코드분석

 Mavlink_msg_to_send_buffer
 MAVLink 패킷을 전달하는 매크로
 시뮬레이터에서는 UDP 이용
 체크섬 계산
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PX4 소스코드 분석
MAVLink 수신 모듈분석

 UDP 로 전달받은 MAVLink 패킷파싱
 handle_message 함수 호출

42

void MavlinkReceiver::run()



MAVLink 메시지 파싱의 시작: handle_message 함수

void
MavlinkReceiver::handle_message(mavlink_message_t *msg)
{

switch (msg->msgid) {
case MAVLINK_MSG_ID_COMMAND_LONG:

handle_message_command_long(msg);
break;

case MAVLINK_MSG_ID_COMMAND_INT:
handle_message_command_int(msg);
break;

- msgid 별 처리 함수
- handle_message_command_long(msg) & handle_message_command_int(msg) …

PX4 소스코드 분석
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handle_message 함수 이후의 흐름 -> uORB 의 Topic 에 publish

- handle_message_command_both 함수에서
publish -> 다른 노드가 subscribe -> IPC 형성

- Topic 이 사전에 subscribe 가 안된경우
현재의 퍼징방식에서 커버리지 도달 불가

-> 정적 분석의 필요성

PX4 소스코드 분석
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src/modules/mavlink/mavlink_receiver.h (Publisher)

PX4 소스코드 분석
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uORB 를 통해 다양한 Task 들이 이후 데이터를 전달받음 -> Fuzzing 시 데이터 흐름파악 중요



orb_subscribe를 이용해 MAVLink로부터 데이터를 받는 코드들을 분석 (Subscriber)
-> Fuzzing Vector 관련 Data 흐름 파악!

PX4 소스코드 분석
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platforms/posix/src/px4/common/main_fuzztesting.cpp

Libfuzzer stub 포팅
PX4 Fake 초기화 코드

 Libfuzzer stub 과의 연동만을 위한 최소한의 초기화
 데이터 흐름 및 네트워크 관련 데몬 실행
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GCS PX4
(MAVLink Receiver)

Module
MAVLink Packet

UDP Transport (Simu)

uORB - Publish

uORB - Subscribe

사실상 객체들을 공유하는 메모리 IPC

uORB로 IPC가 호출되는 부분 분석 필요
&

해당 프로토콜의 형식 파악하여 구조에 맞게 fuzzing stub 인터페이스 포팅 필요

PX4 Libfuzzer 포팅 방향
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PX4 Fuzzing 분석결과
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분석결과정리

• MAVLink: 다양한 링크계층 프로토콜을 기반으로 MAVLink Receiver 모듈까지 각종 명령/데이터 에 대한

Payload 데이터를 전송 (checksum 존재)

• Receiver: 다양한 Payload 데이터들을 파싱한 후, 핸들러들을 호출

• 핸들러 함수: 각 Payload를 분석하여 알맞은 ORB Publish를 수행

• ORB Subscribe: 병렬적으로 실행되던 기존의 Application들이 ORB Topic Subscribe를 통해 Payload 데

이터를 수신하여 처리

• PX4 내부에서 다양한 Application 실행이 가능함

• ORB는 네트워크 프로토콜이 아닌 공유 객체 메모리 IPC를 위한 라이브러리에 가까움

• 별도의 ORB 프로토콜 구조를 활용하는 퍼징 알고리즘 개발은 무의미한 것으로 판단됨



PX4 어플리케이션 (Task)
기본 PX4 libfuzzer 바이너리에 포함되지 않은 Appication

init_app_map 분석 -> 
uORB 로 호출 가능할 것으로 예상되는 Application 리스팅 -> 

ORB Subscribe 하여 추가 fuzzing

PX4 Application
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PX4 – libfuzzer 포팅실습
1단계: PX4 빌드하기

 준비물
 Ubuntu 20.04 ~ 등 최신 리눅스 환경

 Ubuntu 18.04

 Ubuntu 20.04

 Ubuntu 22.04

 …

 Git 리포지토리 도구
 apt install git

 빌드에 필요한 라이브러리들
 C/C++ 관련: clang, gcc, cmake, build-essential…

 Python 관련: python3-pip, python3, python3-dev …

 Pip 패키지들
 pip3 install --user empy

 pip3 install --user jsonschema

 pip3 install --user pyros-genmsg

 …
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PX4 – libfuzzer 포팅실습
2단계: PX4 다운로드

 https://github.com/PX4/PX4-Autopilot.git
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PX4 – libfuzzer 포팅실습 (기본)
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3단계: 기본 fuzzer 빌드
 export CC=clang
 export CXX=clang
 export PX4_FUZZ=1
 make px4_sitl jmavsim

 버전차이관련 여러 오류 예상



PX4 – libfuzzer 포팅실습 (심화)
3단계: 빌드 시스템수정 (libfuzzer + ASAN)

 PX4-Autopilot/cmake/sanitizers.cmake 업데이트
 PX4_FUZZ 옵션에 address 컴파일러 옵션추가
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PX4 – libfuzzer 포팅실습
4단계: PX4 소스코드수정 (Stub 코드 작성)

 PX4-Autopilot/platforms/posix/src/px4/common/main_fuzztesting.cpp
 MAVLINK_STX_MAVLINK1 프로토콜 사용
 Sysid = 255 고정
 Compid = 255 고정
 Broadcast ID 사용
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PX4 – libfuzzer 포팅실습
5단계: PX4 libfuzzer 모드 빌드

 make px4_sitl jmavsim
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PX4 – libfuzzer 포팅실습
6단계: PX4 libfuzzer 실행

 ASAN_OPTIONS=detect_leaks=0:coverage=1
 Address Sanitizer 옵션을 환경변수로 libfuzzer 에 전달 (LeakSAN 비활성화)

 /PX4-Autopilot/build/px4_sitl_default/bin/px4
 최종 빌드된 px4-libfuzzer 바이너리

 -workers=4
 Libfuzzer 옵션 (4코어 병렬가동)

 -detect_leaks=0
 Libfuzzer 옵션 LeakSAN 비활성화

 /out
 Libfuzzer 옵션 (퍼징 데이터 저장 디렉토리 경로)
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PX4 libfuzzer 분석
아래와같이 ASAN instrumentation 적용 확인
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PX4 – libfuzzer 포팅실습
실행결과

 Crash 발견시 퍼저를 실행한 폴더에 crash-[해시] PoC 파일이 생성됨
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결론
PX4 open source에 libfuzzer 를 적용시연구포인트

 퍼징 데이터 전달 수단 분석필요
 uORB, MAVLink 등 통신 프로토콜 흐름 파악필요

주요연구사항
 Coverage 를 넓히기 위해 PX4 내부 Task 들이 많이 동작하게 해야함
 Sanitizer 적용을 위해 빌드시스템 수정이 필요함
 네트워크 Packet 을 통해 퍼징데이터 전달시 성능이 매우 하락함

한계점
 Closed Source 의 경우 적용불가
 완전 자동화는 어려우며, 정적분석 병행이 많이 요구됨
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