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사이버보안 용어설명 – Security Concepts

[그림] Security Concepts and Relationships

출처: ISO_15408-1:2005

이미지 출처: Adobe Stock
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■ Spoofing

• 사전적인 의미로 '속이다' 라는 뜻이다. 즉, Spoofing 공격이란 속이는 것을 이용한 공격 기법들을 의미한다.

• ARP (Address Resolution Protocol, IP → MAC) Spoofing

⁃ 중간자 공격 (Man-In-the-Middle Attack)

• E-mail Spoofing

⁃ 보통 Spam Mail이라는 용어로 사용

■ Sniffing (Snooping)

• 네트워크 상에서 자신이 아닌 다른 상대방들의 패킷 교환을 엿듣는 것

• Eavesdropping, Wiretapping, Hijacking 등과 유사한 의미로 사용

⁃ 단, hacking 목적이 다를 수 있음

사이버보안 용어설명 – Spoofing vs. Sniffing

이미지 출처: Adobe Stock
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사이버보안 용어설명 – Security 주요 요소 & 위협 분석

Threat Security Attribute Threat Definition

S Spoofing identity Authentication
Pretending to be something or someone other than 

yourself

T Tampering with data Integrity*
Modifying something on disk, network, memory, or

elsewhere

R Repudiation Non-repudiation
Claiming that you didn’t do something or were not

responsible; can be honest or false

I Information Disclosure Credential*
Providing information to someone not authorized

to access it

D
Denial of Service

(DoS)
Availability* Exhausting resources needed to provide service

E Elevation of Privilege Authorization
Allowing someone to do something they are not 

authorized to do

*Security 3대 요소
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사이버보안 용어설명 – 위험도 분류

위험도 공격에 따른 결과 예측

D Damage potential 피해는 얼마나 클 것인가?

R Reproducibility 공격이 성공할 확률이 얼마인가?

E Exploitability 공격을 위해 얼마나 많은 노력과 기술이 필요한가?

A Affected users 위협으로부터 얼마나 많은 사용자가 영향을 받는가?

D Discoverability 얼마나 쉽게 취약성이 발견되는가?
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■ 자동차는 IT 기술을 적극적으로 사용하여 운전의 편의성과 안전성을 높여 왔음. 예를 들어, 운전자 보조 

기술, 인포테인먼트, 차량 간 통신(V2V), 차량-인프라 통신(V2I) 등의 기술이 대중화되면서 운전의 

편리성은 증가하지만, 이에 따른 보안 위협 상승

자동차 사이버보안 개념

■ 자동차 사이버보안(Automotive Cybersecurity)은 자동차 내부 

시 스 템 과  통 신  네 트 워 크 를  보 호 하 여  자 동 차 를  사 이 버 

공격으로부터 안전하게 유지하는 기술

• 즉, 최신 자동차에 사용되는 많은 전자 기술과 통신 기술을 보호하여 

해킹, 바이러스, 악성 코드 등으로 인한 위협으로부터 차량을 보호하고 

안전한 운행을 보장하는 기술

• 자동차에 대한 사이버 공격은 운전자와 승객의 생명과 안전을 

직접적으로 위협함. 그리고 이러한 공격은 자동차 내부의 기술적 

결함이나, 인프라 시스템의 취약점 등을 통해 이루어질 수 있음

이미지 출처: Adobe Stock
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자동차 사이버보안 개념 – Standard 관점

ISO26262 ISO21448 (SOTIF) ISO21434 (CSMS)

개요

- 기능 안전 (Functional

Safety)

- 차량에  탑재되는  E/E

(Electric/Electronic)

시스템 결함

- 의도된 기능으로부터의 

안전

- E/E 시스템 결함이 없는 

기능에서  발생할  수 

있는 위험

- 외부  위협으로부터의 

안전

- 차량 생산 생명주기를 

기준으로 사이버보안 

분야에 대한 주요 접근 

방법론 제시

내용
정의된  기능(요구사항)을 

충실히  구현하였는지 

여부를 검증

정 의 된  기 능  자 체 가 

의 도 치  않 은  결 함 을 

발 생 시 킬  수  있 는 지 

여부를 검증

의도성이 있는 외부 위협

으로 부터 안전한지 여부

를 검증

중점 Safety (안전) Security (보안)

[그림] ISO26262, SOTIF, Cybersecurity의 내용과 범위

ISO 26262

Systematic Failures

Safety Management

Safety Culture

Random Failure

SOTIF

ADAS / AD

Autonomous Vehicles

Performance Failure

Connectivity

False Positive

Artificial Intelligence

Up to SAE Level 5

Cybersecurity

Firewall

Key Management

Encryption

IDS / IPS

Threats Intelligence
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■ UNECE WP.29에서 의무적으로 적용(22년 7월) 해야 하는 사이버 보안 규정 (UNR.155) 채택

• CSMS* 지원을 위해 차량 라이프 사이클 전반에 걸친 사이버 보안 활동 관리 필요 (TARA: Threat Analysis and Risk

Assessment)

■ 시스템 오동작, Sensor Spoofing, 차량 해킹 등 차량 안전 및 보안 관련 위협 증가

• 커넥티드 카, 자율주행 차량 외 상당수의 자율주행체(UAV 등)가 유사한 문제점을 가짐

■ 보안 결함으로 인한 차량 리콜 증가

• C사 (원격제어, 2015년/2016년)

• H사 (커넥티드서비스, 2017년 / 이모빌라이저, 2022년)

• T사 (원격제어, 2016년/2017년 / 후미등, 2022년/2023년)

자동차 사이버보안의 필요성

[그림] 자동차 내부 네크워크에 접근 가능한 Attack Surface

CSMS*: Cyber Security Management System

츨처: Checkoway, Stephen, et al. “Comprehensive experimental analyses of automotive attack surfaces.” USENIX Security Symposium. Vol. 4. 2011.



12/50 Automotive Cybersecurity Threats & Countermeasures ©2024

■ C.A.S.E

• 미래자동차는  연결 (Connectivity), 자율주행 (Autonomous), 공유 (Sharing), 전동화 (Electrification)라는  4가지 

키워드로 정리할 수 있다.

자동차 사이버보안의 필요성 – 미래자동차 키워드 (CASE)

Connectivity Autonomous Sharing Electrification
이미지 출처: Adobe Stock
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■ C.A.S.E

• 미래자동차는  연결 (Connectivity), 자율주행 (Autonomous), 공유 (Sharing), 전동화 (Electrification)라는  4가지 

키워드로 정리할 수 있다.

자동차 사이버보안의 필요성 – 미래자동차 키워드 (CASE)

Connectivity Autonomous Security Electrification
이미지 출처: Adobe Stock
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자동차 사이버보안의 필요성 – SDV

❖ SDV란 제품 수명주기 동안 OTA를 통해 성능/기능을 개선 및 추

가, 다양한 서비스와 컨텐츠를 제공하여,

→ “고객”에게 지속적으로 새로운 경험의 가치를 줄 수 있는 차량,

→ “OEM”에게 개발 자원 절약 및 데이터 활용으로 제품 수명주기동안 지속

적인 수익을 창출 하는 차량

→ “부품사”에게 HW규모의 경제와 SW의 부가가치를 창출하는 차량,

→ “IT/SP*”에게 APP 또는 플랫폼 생태계를 확장할 수 있는 차량

❖ 자동차의 수명 주기가 연장되고 SOP** 이후에도 성능 향상 가능

❖ SDV 기술의 기본(Base) 정의: 구성 요소

→ ECU 통합화 및 중앙화 E/E Architecture 기반으로 차량 복잡도와 비용 감소

→  하드웨어 – 소프트웨어 디커플링을 통한 새로운 서비스/기능 제공

→  소프트웨어 플랫폼 / 클라우드 서비스로 차량 기능 확장, 다양화

→  차량 소프트웨어 OTA 업데이트로 차량 수명 주기와 성능 증대

❖ 디커플링, 추상화, 표준화 및 오픈소스를 통해 앱생태계 생성

SDV 기술의 정의 및 의미 SDV 기술의 BASE

SDV Lifecycle (출처: BlackBerry QNX)

SP*: Service Provider
SOP**: Start of Production
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자동차 사이버보안의 필요성 – E/E Architecture

SW 정의에 따라 차량의 특성이 정의 가능한 아키텍처 확보 필요



자동차

사이버공격 사례

02
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■ Experimental Security Analysis of a Modern Automobile (by University of Washington)

• 세계 최초의 자동차 사이버보안 위협에 대한 연구

⁃ ECU가 본격적으로 차량에 탑재하기 시작한 초기인 점을 감안하면 연구 결과가 매우 시기 적절하였음

⁃ 현재 자동차 사이버보안 기술 연구의 초석으로 평가받음

• 자동차 진단을 위한 OBD*II 표준 인터페이스를 통해 CAN** 통신 Trace 분석 후 제어 메시지 주입

자동차 사이버공격 사례 – IEEE S&P (‘10)

OBD*: On-Board Diagnostics
CAN**: Controlled Area Network

[Ref] Koscher, Karl, et al. "Experimental security analysis of a modern automobile." 2010 IEEE symposium on security and privacy. IEEE, 2010.
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■ Comprehensive experimental analysis of automotive attack surfaces (by University of California)

• 이전 연구의 후속 연구로 외부에서 자동차 내부 네트워크에 접근 가능한 Attack Surface에 대한 연구 진행

• 각 Attack Surface에 대한 공격 시나리오 생성

⁃ Aqlink 프로토콜에서 허용되는 패킷의 최대 크기가 1024 bytes, 그러나 텔레매틱스 장비에서 해당 패킷을 처리하는 버퍼는 100

byte임 → buffer overflow 버그로 연결됨

⁃ 인증과정에서 사용되는 random number generator의 seed가 장비 off 과정에서 초기화 되는 flaw 발견

자동차 사이버공격 사례 – USENIX Security (’11)

[Ref] Checkoway, Stephen, et al. "Comprehensive experimental analyses of automotive attack surfaces." 20th USENIX security symposium (USENIX Security 11). 2011.



19/50 Automotive Cybersecurity Threats & Countermeasures ©2024

■ Adventures in automotive networks and control units (‘13)

• Miller and Valasek은 앞선 Koscher et al.의 연구(‘10)를 재연하여 2013년 Def Con21에 발표

⁃ 이전 연구의 경우 실험한 차량의 정보나 주입한 CAN 메시지에 대하여 모두 블라인드 처리한 반면, 본 연구 결과는 실험한 차량

의 정보와 주입한 CAN 메시지 모두 공개

⁃ 특히, 본 연구는 Unified Diagnostic Services 진단 표준 프로토콜을 활용하여, 표준이 적용된 모든 차량에 적용할 수 있음

■ Remote exploitation of an unaltered passenger vehicle (‘15)

• 기존 연구는 자동차 내부 네트워크에 접근을 한 상태에서 CAN 메시지를 주입함으로써 차량을 제어

• 본 연구는 사전 조작이 되지 않은 차량을 대상으로 원격에서 자동차 내부 네트워크에 접근하여 차량을 제어할 수 

있음을 최초로 보임

자동차 사이버공격 사례 – DEF CON21 (’13) / Black Hat USA (‘15)

<< 2015 White Paper >>

[Ref] Miller, Charlie, and Chris Valasek. "Remote exploitation of an unaltered passenger vehicle." Black Hat USA 2015.S 91 (2015): 1-91.

[Ref] Miller, Charlie, and Chris Valasek. "Adventures in automotive networks and control units." Def Con 21.260-264 (2013): 15-31.
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■ Free-Fall: Hacking Tesla from wireless to CAN bus

• 중국의 Tencent의 Keen 보안 연구팀이 Tesla를 대상으로 원격 공격 성공

⁃ 무선(Wi-Fi/Cellular)을 통해 침입하여 IC(Infotainment Cluster), CID(Center Information Display), GW(Gateway)와 같은 차량 내 

여러 시스템을 손상

⁃ 악성 CAN 메시지를 CAN Bus에 주입하여 공격

• Tesla에 연구 결과를 제출한 지 열흘만에 Tesla는 OTA 메커니즘을 사용한 업데이트를 통해 대응

⁃ 코드 서명 보호 기능을 Tesla에 도입함

자동차 사이버공격 사례 – Black Hat USA (‘17)

[Ref] Nie, Sen, Ling Liu, and Yuefeng Du. "Free-fall: Hacking tesla from wireless to can bus." Briefing, Black Hat USA 25.1 (2017): 16.
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■ (Passive attack) 충전 케이블에서 발생하는 EM(Electromagnetic) leakage를 악용한 도청 공격

• SDR(Software defined Radio)를 이용한 도청장치 구현

• 다양한 충전소 환경에서 도청 공격을 수행하여 통신 패킷 복원

• 차량의 식별자 정보(MAC)가 평문으로 전송되고 있음을 분석함

자동차 사이버공격 사례 – USENIX Security (’19)

[Ref] Baker, Richard, and Ivan Martinovic. "Losing the car keys: Wireless {PHY-Layer} insecurity in {EV} charging." 28th USENIX Security Symposium (USENIX Security 19). 2019.
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■ TBONE – A zero-click exploit for Tesla MCUs

• Tesla 모델이 사용하고 있는 WiFi 관련 오픈소스에 취약점이 존재함을 발견함

⁃ Tesla 모델은 WiFi 관련 오픈소스인 ConnMan (무선망 연결관리)를 사용하고 있는 것으로 파악됨

⁃ 해당 오픈소스의 one-day 취약점을 이용하여 차량의 문 열기, 좌석 위치 변경 등을 수행할 수 있음을 보임

⁃ Initial entry over WiFi

✓ Tesla’s SSID

o Tesla의 Autoshop 서비스 센터는 “Service WiFi”라는 AP 서비스를 제공함

o 해당 무선 채널은 WPA2-PSK 보안 설정이 되어 있음

o 하지만 해당 무선 채널 보안에 사용되는 password는 SNS 등에서 쉽게 찾을 수 있음

✓ ConnMan

o ConnMan은 효율적인 무선망 관리를 지원함

o Fuzzing with AFL fuzzer (forward_dns_reply() function in src/dnsproxy.c) → uncompress() function (메모리 버그 발견)

자동차 사이버공격 사례 – Comsecuris UG (‘20)

[Ref] Weinmann, Ralf-Philipp, and Benedikt Schmotzle. "Tbone–a zero-click exploit for Tesla MCUs." White Paper, ComSecuris (2020).
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■ Tesla Model X의 Bluetooth 기반 스마트키 공격

• Tesla Model X의 스마트키 취약점이 보고됨

⁃ Bluetooth 기반 key fob 업데이트 취약점

⁃ CAN network 기반 key fob pairing 프로토콜 취약점

자동차 사이버공격 사례 – TCHES (‘21)

[Ref] Wouters, Lennert, Benedikt Gierlichs, and Bart Preneel. "My other car is your car: compromising the Tesla Model X keyless entry system." IACR Transactions on Cryptographic Hardware and Embedded Systems (2021): 149-172.
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■ Brokenwire: Wireless Disruption of CCS Electric Vehicle Charging

• (Active Attack) 신호 주입 공격을 통해 세션을 중단시키는 DoS 공격

⁃ PLC 통신 보드 구현을 통한 프로토타입 검증 수행

⁃ SDR을 이용하여 low-cost 신호 주입 공격 장치를 구현함

⁃ 야외에서 최대 47m 거리에서 충전 세션을 중단시킬 수 있음을 확인함

⁃ 실내의 경우 다른 층(floor)에 위치한 공격자에 의해서도 공격이 가능함을 확인

⁃ 현재 Responsible Disclosure로 인해 세부 공격은 확인하기 어려움

자동차 사이버공격 사례 – NDSS (‘23)

[Ref] Köhler, Sebastian, et al. "Brokenwire: Wireless disruption of ccs electric vehicle charging." arXiv preprint arXiv:2202.02104 (2022).
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■ Phantom of the ADAS: Securing Advanced Driver-Assistance Systems from Split-Second Phantom

Attacks

• Phantom 공격

⁃ Projector (with drone)를 통한 영상 송출

⁃ Digital screen을 통한 영상 송출

• Split-second Phantom 공격

⁃ ADAS 시스템에 인식될 수 있는 짧은 시간동안 이미지를 송출함

⁃ ADAS Camera에서 인식될 수 있는 최소의 시간동안 fake 이미지 생성함

✓ 따라서, 인간의 눈으로는 이상현상을 감지하기 어려움

• Tesla ADAS 취약점

⁃ Color, Context, 그리고 Texture를 고려하지 않음

⁃ Tesla의 ADAS는 감지된 object의 depth를 확인하지 않음

✓ Sensor Fusion: Radar 정보보다 Camera 이미지에 기반한 판단

자동차 사이버공격 사례 – ACM CCS (‘20)

[Ref] Nassi, Ben, et al. "Phantom of the adas: Securing advanced driver-assistance systems from split-second phantom attacks." Proceedings of the 2020 ACM SIGSAC conference on computer and communications security. 2020.
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■ Dirty Road Patch (DRP) Attack

• Openpilot의 LKAS (Lane Keeping Assist System) 시스템이 오작동 하도록 adversarial example을 생성하는 공격 방

법론을 제안

• 여러 환경요인으로 인해 더러워진 도로의 패턴 (e.g., 흙, 얼룩 등)과 유사한 이미지를 생성하도록 최적화 문제를 정

의하고, 실제 도로에 배치함으로써 공격 수행

자동차 사이버공격 사례 – USENIX Security (‘21)

[Ref] Sato, Takami, et al. "Dirty road can attack: Security of deep learning based automated lane centering under {Physical-World} attack." 30th USENIX Security Symposium (USENIX Security 21). 2021.
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■ Analytics

• Automotive Vulnerability Analysis System (VAS)

⁃ 해킹 방지를 위해 자동차 Firmware or Software에 대한 취약점 분석 기술

• CAN Bus Reversing

⁃ CAN Data 기반으로 CAN ID 식별 등의 DBC 파일 정보 Reversing

■ Detections

• Automotive Intrusion Detection System (IDS)

⁃ In-vehicle or Vehicle to Back-end Infra에 대한 공격 침입 탐지 시스템

⁃ 통신 Protocol에 의존적으로 연구되고 있으며, 최근에는 Automotive Ethernet 위주로 연구 진행

• Automotive AI Security (driver Identification, mitigation of AI adversarial attack)

⁃ Driving Data를 기반으로 운전자 식별 관련 연구

⁃ Poisoning attack 등 Automotive AI 모델의 Adversarial Attack에 대한 대응 기술 연구

사이버공격 대응기술 분류

출처: https://cybellum.com/

출처: https://insights2techinfo.com/self-driving-automobiles-and-adversarial-attacks/
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■ Cybellum

• 이스라엘의 자동차 사이버보안 전문 기업으로 LG전자가 미래성장동력으로 키우는 전장사업의 포트폴리오를 고도

화하고 글로벌 경쟁력을 한층 더 강화하기 위해 2021년에 인수합병

• 자동차 내부 취약점 분석

⁃ 사이버보안의 디지털 트윈(Digital Twin)

✓ 소스코드 없이 바이너리 파일 내에서 자동차 소프트웨어의 모든 특성을 추출하여 SBOM*, 라이선스, 하드웨어 아키텍처, 운영 체제, 소프트웨어

의 구성, 제어 흐름, API 호출 등을 포함한 각 차량의 구성요소를 분석

⁃ 인텔리전스(Intelligence) 기반 방어

✓ 다양한 위협 인텔리전스 데이터베이스를 기반으로 새로운 취약점, 기존 위협에 대한 변경 사항 및 새로운 공격 방법을 추적

⁃ 위험기반 우선순위 지정

✓ 차량의 각 구성 요소가 작동하는 취약점 간의 연관관계를 바탕으로 차량과 관련 없는 취약점을 걸러내고 취약점에 대한 우선 순위를 지정하여 개

선 사항을 제공

• 국제 표준 준수 검증

⁃ ISO/SAE 21434 준수 여부 검증 및 CERT C, MISRA C등 표준 준수 여부 검증

Automotive VAS – Cybellum

- SBOM(Software Bill Of Material)*: 최종 배포/활용되는 소프트웨어를 구성하는 모든 컴포넌트 명세서



30/50 Automotive Cybersecurity Threats & Countermeasures ©2024

Automotive VAS – AutoVAS

■ Automated Vulnerability Analysis System (AutoVAS)

• Dataset

⁃ NVD based on CVE**

⁃ SARD based on CWE***

• Source code Representation:

⁃ Program slicing

⁃ Symbolization & Tokenization

⁃ Source Code Embedding

• Neural Network

⁃ RNN model

✓ LSTM, GRU

⁃ NLP model

✓ BERT, GPT
- CVE**: Common Vulnerabilities and Exposure

- CWE***: Common Weakness Enumeration

< Workflow of AutoVAS >

[Ref] Jeon, Sanghoon, and Huy Kang Kim. "AutoVAS: An automated vulnerability analysis system with a deep learning approach." Computers & Security 106 (2021): 102308.
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■ Findings

Automotive VAS – AutoVAS (cont’d)

(Automotive Grade Linux)
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■ Attack#1. Command Injection Attack (CVE-2022-24595)

• Change temperature in HVAC service to trigger CAN messages

• Change the current location to (0, 0) and send the location message manipulated by an external attacker

Automotive VAS – AutoVAS (cont’d)
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■ Attack#2. DoS Attack (CVE-2022-24596)

• CVE-2022-24596 due to Improper Input Validation & Resource Management

⁃ AGL services could be crashed with an out-of-memory (OOM) crash.

✓ After the OOM crash, a drvier cannot utilize infotainment services until reboot.

Automotive VAS – AutoVAS (cont’d)

- An AGL service closes the connection when we transmit ≈ 1GB of payload.

- The heap space is never freed.

- An AGL service crashes when there is no memory space left.
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■ Attack#3. MITM* attack (CVE-2022-24597)

• CVE-2022-24597 due to Insecure communication over HTTP

• AGL tries to connect OpenStreetMap.org via HTTP communicatinos

• Since there is no client authentication, an unauthorized client can hijack various vehicle information.

Automotive VAS – AutoVAS (cont’d)

- MITM*: Man In The Middle
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Automotive VAS – CAN Fuzzing

■ Efficient ECU Analysis Technology Through Structure-Aware CAN Fuzzing

• CAN 메시지 특성이 반영된 Rule 기반으로 CAN Fuzzing 입력 값을 생성하고, Fuzzing 결과를 모니터링할 수 있는 

방법론을 최초로 제시

⁃ CAN 메시지의 특성이 반영된 Non-Random CAN Fuzzing 기술을 제안함으로써, 기존 Random CAN Fuzzing 기술들에 비해 

CAN Fuzzing에 소요되는 시간을 절약할 수 있음

[Ref] Kim, Hyunghoon, et al. "Efficient ECU Analysis Technology Through Structure-Aware CAN Fuzzing." IEEE Access 10 (2022): 23259-23271.
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Automotive VAS – DDRFuzz

■ Data-DRiven Fuzzing (DDRFuzz)

• Learning Phase

⁃ To gather training data using pre-fuzzing (triggering crash and new coverage)

⁃ A seed generative model based on a sequence-to-sequence (seq2seq) model

• Fuzzing Phase

⁃ To obtain valuable seeds through trained seq2seq model

⁃ Easy to integrate with several base fuzzers since separation between learning and fuzzing phase.

Learning Phase

Initial

Seed
Pre-Fuzzing

Training

Data

Training

Model

Trained

Model

Fuzzing Phase

New

Seed

Generating

Seed

Valuable 

Seed
Fuzzing

Crash 

Report

< Workflow of DDRFuzz >

[Ref] 김동영, 전상훈, 류민수 and 김휘강. (2022). 자연어 처리 모델을 활용한 퍼징 시드 생성 기법. 정보보호학회논문지, 32(2), 417-437.



37/50 Automotive Cybersecurity Threats & Countermeasures ©2024

■ Fuzzing Demo

Automotive VAS – Fuzzing Demo
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CAN Bus Reversing – Bit Flip Rate

■ CAN Data 식별#01

• CAN Data의 Bit Flip Rate를 기준으로 경계 값을 식별

⁃ Bit Flip Rate가 순차적으로 증가하다가 경계 값을 지나면 감소하는 pattern을 기준으로 CAN Data를 식별하는 방법

Counter Examples

[Ref] M. Marchetti and D. Stabili, "READ: Reverse Engineering of Automotive Data Frames," in IEEE Transactions on Information Forensics and Security, vol. 14, no. 4, pp. 1083-1097, April 2019, doi: 10.1109/TIFS.2018.2870826.
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CAN Bus Reversing – Bit Flip Time Series

■ CAN Data 식별#02

• CAN Data의 Bit flip rate 대신 time series의 pattern을 이용해서 경계 값 식별

⁃ Bit position 대신 time을 기준으로 x축을 구성 후에 time-series의 pattern을 기준으로 CAN Data를 식별하는 방법

⁃ Bit flip의 counter example의 경우에도 time series로 변환 후 경계값 식별됨을 확인

[Ref] Choi, Wonsuk, et al. "An enhanced method for reverse engineering CAN data payload." IEEE Transactions on Vehicular Technology 70.4 (2021): 3371-3381.
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CAN Bus Reversing – LibreCAN

■ LibreCAN

• 앞선 CAN Data 경계 값 식별 방식을 기반으로 DBC2-PID 표준을 결합하여 CAN Message 구조 유추

[Ref] Pesé, Mert D., et al. "LibreCAN: Automated CAN message translator." Proceedings of the 2019 ACM SIGSAC Conference on Computer and Communications Security. 2019.
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CAN Bus Reversing – DTW & GCN

■ DTW(Dynamic Time Wrapping)와 GCN(Graphic Convolution Network)을 이용하여 CAN ID 식별

• 기존 방법은 시계열 데이터의 align이 맞지 않는 경우 적용하기 어렵다는 단점을 보완하기 위해 연구

• DTW를 사용해서 여러 시계열 데이터의 유사도를 동적으로 분석

<<  GCN M odel >>
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Automotive IDS – Pattern-based IDS

■ Clock-based IDS (Intrusion Detection System)

• 자동차 내부 네트워크에서 ECU가 CAN 통신 프로토콜을 이용하여 주기적으로 메시지를 전송할 때, ECU의 Clock

생성기의 하드웨어 특성이 미세하게 다르다는 점을 이용

⁃ 자동자 내부 네트워크의 여러 ECU들은 항상 자신들의 Unique한 clock으로 time을 counting하기 때문에, clock offset을 계속 누

적하여 선형 그래프로 표현되고, 각 ECU의 선형 그래프는 고유의 기울기를 갖음

⁃ 이러한 선형 그래프의 기울기를 Clock Skew라고 하고, Clock Skew를 계산함으로서 ECU Fingerprinting이 가능해 짐

• 즉, Clock Skew 기반의 ECU Fingerprinting 기술을 이용하여 CAN Traffic의 이상 유무를 판단

[Ref] Cho, Kyong-Tak, and Kang G. Shin. "Fingerprinting electronic control units for vehicle intrusion detection." 25th USENIX Security Symposium (USENIX Security 16). 2016.
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Automotive IDS – Pattern-based IDS (cont’d)

[Ref] Cho, Kyong-Tak, and Kang G. Shin. "Fingerprinting electronic control units for vehicle intrusion detection." 25th USENIX Security Symposium (USENIX Security 16). 2016.

■ Clock-based IDS (cont’d)

• Representative Attack for in-vehicle
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Automotive IDS – Pattern-based IDS (cont’d)

■ Voltage-based IDS

• ECU의 전력신호를 분석하여 Fingerprinting하는 기술을 Automotive IDS에 적용

⁃ CAN 통신 프로토콜은 CAN-H와 CAN-L라고 불리는 전기선에 전압차를 줌으로써 비트를 표현

⁃ 2가닥 전기선에 약 2.5v 전압차가 있다면 비트 0을 표현하고, 전압차가 없는 idle 상태라면 비트 1을 표현

⁃ 이처럼 비트 시퀀스를 아날로그 신호로 인코딩하는 signaling 과정에서 각 ECU의 하드웨어 특성으로 인해 아날로그 신호가 미세

하게 차이 발생하며, 이러한 특징을 이용해 ECU Fingerprinting에 활용

[Ref] Choi, Wonsuk, et al. "VoltageIDS: Low-level communication characteristics for automotive intrusion detection system." IEEE Transactions on Information Forensics and Security 13.8 (2018): 2114-2129.
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■ DATA 필드를 포함한 이상여부 탐지

• 대상 차량에 대해 보다 정확한 탐지 정확도

• 공격 탐지 결과에 대한 자세한 정보를 얻을 수 있음

⁃ 어떤 공격이 발생했는지? (DoS, Fuzzy, …)

⁃ 무엇을 위한 공격인지? (차량 문 잠금,…)

■ DATA 필드를 제외한 이상여부 탐지

• 보다 빠른 탐지 속도

• 여러 차량에 대해 적용 가능한 범용적 방법론

• 종류

⁃ Time interval-based IDS

⁃ Entropy-based IDS

Automotive IDS – Data-driven IDS
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■ Time-interval based IDS

• 메시지 발생 주기를 이용해 공격 탐지

⁃ 차량 시스템에서 발생하는 Arbitration ID별 평균 메시지 발생 횟수 측정

⁃ 각 ID별 정상 수신 interval을 정의

⁃ 실제 메시지를 수신하면서, 임계 값 초과 시 마다 Score 조정

⁃ Score가 과도하게 높아지면 주입 공격에 대한 경고를 알림

Automotive IDS – Time-interval based IDS
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■ Entropy-based IDS

• 대상 차량 내 모든 메시지 ID에 대한 엔트로피(H’)를 계산

• DoS 공격 시 내부 네트워크의 엔트로피가 감소함에 따라 공격을 탐지

• DoS 공격 시 특정 ID에 대한 점유율이 올라가기 때문에 불확실성이 낮아짐을 확인

• 특정 ID외 CAN Bus에서 사용되지 않은 ID들을 이용하여 임의의 메시지들을 삽입할 경우 불확실성은 증가하여 엔

트로피 값은 높아지는 것을 확인

• 따라서 엔트로피 값의 정상 범위를 의미하는 상한선과 하한선을 지정하고 시간 단위 별 엔트로피 값을 모니터링하

는 이상 탐지 시스템을 설계

Automotive IDS – Entropy based IDS
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■ AI based IDS

• GAN based IDS

⁃ To respond unknown attacks, GAN can be one of the best solution to detect undiscovered/unknown attacks

⁃ Known attack detection

✓ Training the 1st discriminator using known attack and normal data

⁃ Unknown attack detection

✓ Training the 2nd discriminator using only normal data without attack data

✓ The 2nd discriminator is trained to distinguish between real data and fake data

Automotive IDS – AI based IDS

<< Training Phase >> << Inference Phase >>

[Ref] Seo, Eunbi, Hyun Min Song, and Huy Kang Kim. "GIDS: GAN based intrusion detection system for in-vehicle network." 2018 16th Annual Conference on Privacy, Security and Trust (PST). IEEE, 2018.
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■ AI based IDS

• Automotive Ethernet에 대한 요구사항

⁃ 잡음: 통신 회선에서 잡음을 적게 방출시켜야 하며, 외부로부터의 잡음에 robust 해야함

⁃ 우선 순위: 전달되는 payload의 우선순위를 매길 수 있어야 하며, 해당 payload는 반드시 정해진 시간 내에 처리되어야 함 

✓ Powertrain 계열의 데이터는 다른 데이터보다 우선 처리하여 반드시 예상되는 지연시간 내에 도착해야 함 

✓ Powertrain 관련 데이터를 기존처럼 Best-effort로 처리하면, 자동차의 특성상 사고 발생 가능성 존재 

⁃ 대역폭 예약: 특정 서비스를 위해 사용 가능한 대역폭의 일부를 항상 사용 가능 하도록 유지해야 함

✓ ADAS와 연동된 카메라는 항상 일정한 스트림을 유지하여 처리 장치에 영상 정보를 전달해야 함

✓ 오디오 데이터는 항상 일정한 대역폭을 사용해 스피커에 데이터를 전달해야 함 

⁃ 동기화: 동일 네트워크로 연결된 장치들은 매우 적은 오차로 시간을 맞출 수 있어야 함

✓ ADAS와 연동된 여러 센서들의 데이터는 정확한 시간으로 동기화 되어야 올바른 처리가 가능함

✓ 차량에 탑재된 10개 이상의 스피커는 동시에 같은 소리를 재생할 수 있어야 함 

Automotive IDS – AI based IDS (cont’d)
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I. SDV 개념의 확산으로 인해 E/E Architecture가 점차 중앙 집중형으로 변화됨에 따라 보안 위협은 더욱 커질 것

II. 자동차를 대상으로 하는 공격은 주로 네트워크와 센서를 이용하는 공격이 많음. 최근에는 자율주행 자동차의 센서 

공격에 대한 연구가 많아지고 있음.

III. 대응 방안에 대한 연구는 크게 두 가지로 구분되어 진행됨

✓ 자동차 취약점 분석 및 위협 시나리오 개발 (Automotive VAS and Exploit Scenarios)

✓ 위협 탐지 시스템 (Intrusion Detection System)

Key takeaways
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- Email: sh.jeon@kookmin.ac.kr

https://mose.kookmin.ac.kr/
mailto:sh.jeon@kookmin.ac.kr
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