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C의 낮은 안전성

2WhiteSource Report: What are the Most Secure Programming Languages

오픈소스 보안 취약점의 언어별 비율
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러스트의 높은 안전성

3

불가능
42% 가능

58%

Tim Hutt, Would Rust secure cURL?

cURL의 버그를 러스트가 방지할 수 있었는가?
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러스트가 기존 시스템에 도입되는 중

4https://www.infoq.com/news/2022/12/linux-6-1-rust/
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러스트의 대수적 타입

5

fn div(n: i32, d: i32) -> Option<i32> { 
    if d == 0 { 
        None 
    } else { 
        Some(n / d) 
    } 
} 

fn div(n: i32, d: i32) -> (i32, i32) { 
    (n / d, n % d) 
}

옵션 타입을 사용해 
부분 함수를 표현

튜플 타입을 사용해 
여러 값을 반환하는 
함수를 표현
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C의 출력 매개변수

6

int div(int n, int d, int *q) { 
    if (d == 0) { 
        return 1; 
    } else { 
        *q = n / d; return 0; 
    } 
} 

int div(int n, int d, int *r) { 
    *r = n % d; return n / d; 
}

반환값은 성공 여부를 
나타내고, 결과는 
출력 매개변수에 씀

결괏값 하나는 반환, 
다른 하나는 출력 
매개변수에 씀
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C의 출력 매개변수

7

int div(int n, int d, int *q) { 
    if (d == 0) { 
        return 1; 
    } else { 
        *q = n / d; return 0; 
    } 
} 

if div(n, d, q) == 0 { 
     foo(*q); 
}

반환값은 성공 여부를 
나타내고, 결과는 
출력 매개변수에 씀
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C의 출력 매개변수

8

int div(int n, int d, int *q) { 
    if (d == 0) { 
        return 1; 
    } else { 
        *q = n / d; return 0; 
    } 
} 

div(n, d, q); 
foo(*q); 

반환값은 성공 여부를 
나타내고, 결과는 
출력 매개변수에 씀
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C2Rust의 문법적 번역

9

fn div(n: i32, d: i32, q: *mut i32) -> i32 { 
    if d == 0 { 
        return 1; 
    } else { 
        *q = n / d; return 0; 
    } 
}

fn div(n: i32, d: i32, r: *mut i32) -> i32 { 
    *r = n % d; return n / d; 
}
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번역 방법 개요

10

분석 결과

러스트
(대수적 타입)

러스트
(출력 매개변수)

C
문법적 
번역기

정적 
분석기

코드 
변환기

거짓 양성 없이 출력 매개변수를 찾는 것이 정적 분석의 목표
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정적 분석_읽기 집합과 쓰기 집합

11

w ∈ W = (P(X), ⊇)쓰기 집합

읽기 집합 r ∈ R = (P(X), ⊆)

x ∈ X = 모든 포인터 타입 매개변수의 집합매개변수

x ∈ r 이면, 아마도 x에 쓰기 전에 x를 읽었다.

x ∈ w 이면, 반드시 x를 읽기 전에 x에 썼다.
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정적 분석_읽기 집합과 쓰기 집합

12

fn foo(p: *mut i32, q: *mut i32) { 

    let x = *p; 

    *q = x; 

}

w = {}, r = {}

w = {}, r = {p}

w = {q}, r = {p}

x ∈ r 이면, 아마도 x에 쓰기 전에 x를 읽었다.

x ∈ w 이면, 반드시 x를 읽기 전에 x에 썼다.
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정적 분석_읽기 집합과 쓰기 집합

13

fn foo(p: *mut i32) { 

    let x = *p; 

    *p = x + 42; 

}

w = {}, r = {}

w = {}, r = {p}

w = {}, r = {p}

x ∈ r 이면, 아마도 x에 쓰기 전에 x를 읽었다.

x ∈ w 이면, 반드시 x를 읽기 전에 x에 썼다.
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정적 분석_실행 흐름이 합쳐질 때

14

fn foo(p: *mut i32, q: *mut i32) { 

    let x = if … { *p } 

            else { *q }; 

    *p = x + 42; 

}

w = {}, r = {}

w = {}, r = {p}

w = {}, r = {q}

w = {}, r = {p, q}

w = {}, r = {p, q}

실행 흐름이 합쳐질 때, 읽기 집합을 합집합함
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정적 분석_실행 흐름이 합쳐질 때

15

fn foo(p: *mut i32) -> i32 { 

    let x = 1; 

    if … { x = 0; *p = 42; } 

    return x; 

}

w = {}, mem = []

w = {}, mem = [x: 1]

w = {p}, mem = [x: 0]

w = {},  mem = [x: 1] 
w = {p}, mem = [x: 0] 

실행 흐름이 합쳐질 때, 쓰기 집합이 다르면 합치지 않고 정보를 분리해서 유지함
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정적 분석_결과 해석

16

w = {},  mem = [return value: 1] 
w = {p}, mem = [return value: 0] 

Must 출력 매개변수: 
모든 쓰기 집합에 포함

May 출력 매개변수: 
일부 쓰기 집합에만 포함

w = {p}
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코드 변환_Must 출력 매개변수

17

fn foo(p: *mut i32) -> i32 { 

    *p = 42; 
    return 37; 
} 

let y = foo(x);

fn foo() -> (i32, i32) { 
    let pv = 0; 
    let p = &mut pv; 
    *p = 42; 
    return (37, pv); 
} 

let (y, v) = foo(); 
*x = v;

변환 전 변환 후
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코드 변환_May 출력 매개변수

18

fn foo(p: *mut i32) -> i32 { 

    let x = 1; 
    if … { x = 0; *p = 42; } 

    return x; 

} 

if foo(x) == 0 { bar(*x); }  
else { baz(); }

fn foo() -> Option<i32> { 
    let pv = 0; 
    let p = &mut pv; 
    let pw = false; 
    let x = 1; 
    if … { x = 0; *p = 42; 
           pw = true; } 
    return if pw { Some(pv) } 
           else { None }; 
} 
match foo() { 
    Some(v) => { *x = v; bar(*x); } 
    None => { baz(); } 
}

변환 전 변환 후
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평가_유용성 및 올바름

19

55개의 C 프로그램(기존 벤치마크 20개, GNU 패키지 35개)을 사용하여 평가 

효율성 

90,000줄의 코드를 213초 안에 분석 및 변환 가능 

유용성 

프로그램당 평균 24.4개의 함수에서 30.4개의 출력 매개변수 탐지 

올바름 

테스트 케이스가 있는 26개의 프로그램 중 25개가 변환 후에도 테스트 모두 통과
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Don’t Write, but Return 
Replacing Output Parameters with 
Algebraic Data Types in C-to-Rust Translation

분석 결과

러스트
(대수적 타입)

러스트
(출력 매개변수)

C
문법적 
번역기

정적 
분석기

코드 
변환기


