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소프트웨어 오류 디버깅 과정
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프로그램의 오류 발생 수정할 결함의 위치 추정 결함 수정 수정된 프로그램 검증

• 소프트웨어 디버깅은 다음 단계로 구성: 오류 발생  위치 추정  결함 수정  검증

• 빠른 프로그램 수정을 위해 정확한 결함 위치 추정은 디버깅 과정에서 중요한 역할을 함

→ → →

• Program logging
• Assertions
• Breakpoints
• 자동 결함 위치 추정기

결함 위치 추정의 방법



결함 위치 추정 기술 (Fault Localization)
• 커버리지 기반의 결함 위치 추정 기술은 코드 커버리지를 입력으로 사용함

• 코드의 라인 별 의심도를 계산하고 의심도 값에 따른 순위를 제공함

오류 프로그램

결함 위치 추정기

테스트 스위트

의심스러운 라인 순위
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입력 출력

코드 커버리지

오류를 발생시키는 실패 테스트 케이스와 성공 테스트 케이스로 구성됨



결함 위치 추정 기술 (Fault Localization)

오류 프로그램

결함 위치 추정기

테스트 스위트

의심스러운 라인 순위
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입력 출력

코드 커버리지

실패 테스트 케이스가 많이 커버할 수록,
성공 테스트 케이스가 적게 커버할 수록 높은 의심도 값을 부여

• 커버리지 기반의 결함 위치 추정 기술은 코드 커버리지를 입력으로 사용함

• 코드의 라인 별 의심도를 계산하고 의심도 값에 따른 순위를 제공함



결함 위치 추정기

테스트 스위트

의심스러운 라인 순위

입력 출력

코드 커버리지

기존의 결함 위치 추정 기술의 문제점

오류 프로그램
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• 관찰 1: 프로젝트는 목적을 달성하기 위해 특정한 기능을 수행함

• 관찰 2: 특정한 기능을 수행할 때 주로 발생하는 결함의 패턴이 존재함

 기존의 FL 기술은 프로젝트 별 결함 패턴을 고려하지 않음→

반복적으로 발생하는 프로젝트만의 고유한 결함



관찰: 프로젝트 별 결함 패턴이 존재함
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• Cppcheck 프로젝트는 C++ 프로그램을 대상으로 하는 정적 분석기

• 정적 분석을 위해 C++ 소스코드를 파싱해야 하는데, C++ 코드 파싱은 매우 어려운 문제임

 Cppcheck 프로젝트의 경우, 토큰 패턴 매칭 관련 결함이 지속적으로 발생함→

…

Cppcheck #5

Cppcheck #19



관찰: 프로젝트 별 결함 패턴이 존재함
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• Exiv2 프로젝트는 이미지 메타데이터를 읽기, 쓰기, 삭제, 수정할 수 있는 유틸리티

• 프로그램의 대부분은 여러 형태의 이미지 메타데이터를 다루기 위한 로직

 Exiv2 프로젝트의 경우, 입력 메타데이터를 검사하는 코드에서 결함이 지속적으로 발생→

…

Exiv2 #10 Exiv2 #13



관찰: 결함 패턴은 프로젝트마다 다름
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• 프로젝트 별로 핵심 결함 패턴이 다름

• Cpppcheck: 토큰 패턴 매칭 ,  Exiv2: 메타데이터 핸들링

VS

Cppcheck #5

Exiv2 #10

관찰로부터 얻은 직관

프로젝트 별로 특화된 결함 위치 추정기가 필요하다



프로젝트 A

프로젝트 B

프로젝트 C
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결함 위치 추정기

• 고정된 결함 위치 추정기를 프로젝트 구분 없이 글로벌하게 사용함

A의 순위

B의 순위

C의 순위

기존 기술들의 동작 방식



프로젝트에 적응하는 동작 방식
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• 프로젝트의 결함 패턴을 학습시켜 프로젝트에 특화된 후처리기

• 후처리기는 결함 위치 추정기의 라인 별 의심도를 조정하여 순위를 업데이트함

후처리기+프로젝트 A

프로젝트 B

프로젝트 C

A의 순위

결함 위치 추정기의 의심스러운 라인 순위를
프로젝트 A의 결함 패턴을 고려하여 업데이트함
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후처리기+

후처리기+

프로젝트 A

프로젝트 B

프로젝트 C

A의 순위

B의 순위

결함 위치 추정기의 의심스러운 라인 순위를
프로젝트 B의 결함 패턴을 고려하여 업데이트함

• 프로젝트의 결함 패턴을 학습시켜 프로젝트에 특화된 후처리기

• 후처리기는 결함 위치 추정기의 라인 별 의심도를 조정하여 순위를 업데이트함

프로젝트에 적응하는 동작 방식
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후처리기+

후처리기+

후처리기+

프로젝트 A

프로젝트 B

프로젝트 C

A의 순위

B의 순위

C의 순위

• 프로젝트의 결함 패턴을 학습시켜 프로젝트에 특화된 후처리기

• 후처리기는 결함 위치 추정기의 라인 별 의심도를 조정하여 순위를 업데이트함

프로젝트에 적응하는 동작 방식
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PAFL: 프로젝트에 적응하는 결함 위치 추정

프로젝트 PAFL 개발자

개발자가 알아낸 실제 결함들

수정 패치, 기능 업데이트 결함 패턴 학습

오류가 발생함 의심스러운 라인 순위

• PAFL은 온라인 러닝을 통해 프로젝트의 결함 패턴을 학습함

• 업데이트 된 PAFL은 다음 버전의 프로젝트의 결함 위치 추정에 사용됨
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PAFL: 프로젝트에 적응하는 결함 위치 추정

프로젝트 v1 PAFL v1 개발자

개발자가 알아낸 실제 결함들

수정 패치, 기능 업데이트 결함 패턴 학습

오류가 발생함 의심스러운 라인 순위

• PAFL은 온라인 러닝을 통해 프로젝트의 결함 패턴을 학습함

• 업데이트 된 PAFL은 다음 버전의 프로젝트의 결함 위치 추정에 사용됨

결함 위치 추정 단계
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PAFL: 프로젝트에 적응하는 결함 위치 추정

프로젝트 v2 PAFL v2 개발자

개발자가 알아낸 실제 결함들

수정 패치, 기능 업데이트 결함 패턴 학습

오류가 발생함

학습 단계

의심스러운 라인 순위

• PAFL은 온라인 러닝을 통해 프로젝트의 결함 패턴을 학습함

• 업데이트 된 PAFL은 다음 버전의 프로젝트의 결함 위치 추정에 사용됨
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PAFL의 결함 위치 추정 단계

프로젝트의 이전 버전들 (Version 1 ~ n-1)을 데이터로 학습함

의심도 변환식 DB

오류 프로젝트 라인 별 초기 의심도 선택된 의심도 변환식 갱신된 의심도

… …

…

…

…

Aggregated AST

베이스라인 FL

의심도 변환식 선택

n번째 버전의 프로젝트
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PAFL의 결함 위치 추정 단계

프로젝트의 이전 버전들 (Version 1 ~ n-1)을 데이터로 학습함

의심도 변환식 DB

오류 프로젝트 라인 별 초기 의심도 선택된 의심도 변환식 갱신된 의심도

… …

…

…

…

Aggregated AST

베이스라인 FL

의심도 변환식 선택

n번째 버전의 프로젝트

1. 입력 프로그램의 AST에서 Aggregated AST를 생성함

Aggregated AST

• 노드가 실행문을 나타내고 엣지가 실행문 간의 관계를 
나타내는 변형 AST

• 라인 단위 커버러지 기반의 결함 위치 추정에서 
코드를 라인 단위로 효과적으로 표현하기 위한 방법
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PAFL의 결함 위치 추정 단계

프로젝트의 이전 버전들 (Version 1 ~ n-1)을 데이터로 학습함

의심도 변환식 DB

오류 프로젝트 라인 별 초기 의심도 선택된 의심도 변환식 갱신된 의심도

… …

…

…

…

Aggregated AST

베이스라인 FL

의심도 변환식 선택

n번째 버전의 프로젝트 2. 의심도를 업데이트할 의심도 변환식을 선택함

• 의심도 변환식은 결함 패턴과 유사한 코드에 의심도를 추가함
• 의심도 변환식을 선택하는 과정은 
현재 오류 프로젝트의 결함 패턴을 예측하는 과정
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PAFL의 결함 위치 추정 단계

프로젝트의 이전 버전들 (Version 1 ~ n-1)을 데이터로 학습함

의심도 변환식 DB

오류 프로젝트 라인 별 초기 의심도 선택된 의심도 변환식 갱신된 의심도

… …

…

…

…

Aggregated AST

베이스라인 FL

의심도 변환식 선택

n번째 버전의 프로젝트 3. 의심도 변환식으로 라인 별 의심도를 업데이트함

• 의심도 변환식은 타겟 라인이 결함 라인인지 비교하기 위해서 
Aggregated AST로 표현된 라인 관계를 참조해 타겟 라인의 주변 라인까지 함께 확인함
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PAFL 학습 단계

프로젝트 v2 PAFL v2 개발자

개발자가 알아낸 실제 결함들

수정 패치, 기능 업데이트 결함 패턴 학습

오류가 발생함

학습 단계

의심스러운 라인 순위

• PAFL은 온라인 러닝을 통해 프로젝트의 결함 패턴을 학습함

• 업데이트 된 PAFL은 다음 버전의 프로젝트의 결함 위치 추정에 사용됨
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벤치마크: BugsCpp, BugsInPy

• 총 12개의 프로젝트  (C/C++ 8개, 파이썬 4개)

• 총 224개의 프로젝트의 오류 버전 (C/C++ 139개, 파이썬 85개)

• 6가지 베이스라인 결함 위치 추정기 시나리오
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Research Question

• (RQ1) Efficiency of PAFL

• PAFL의 베이스라인 결함 위치 추정기의 성능을 얼마나 향상시키는가?

• PAFL이 일관적으로 성능을 향상시키는가?

• (RQ2) Comparison with State-of-the-Art

• SOTA인 Aeneas (ICSE 2022) 보다 좋은 성능 향상을 보이는가?

• Aeneas보다 비용이 더 적게 드는가?

실패 테스트 케이스의 커버리지를 합성하는 Oversampling 기술
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RQ1 - 베이스라인 대비 성능 향상

• 베이스라인을 SBFL로 사용했을 때 실제 결함의 순위가 최소 14.6% 향상

• 실제 결함 라인을 1등으로 보고한 경우가 총합 82.6% 상승



• PAFL이 베이스라인 대비 실제 결함의 순위를 상승시키거나 유지한 비율

• 베이스라인이 Ochiai인 경우, 전체 결함 중 99%가 순위가 하락하지 않음
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RQ1 - 성능 향상의 일관성

최소 86%
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RQ2 - Aeneas와 성능 비교

• 모든 지표에서 베이스라인에 PAFL만을 적용하거나 
Aeneas와 동시에 적용한 결과가 가장 좋았음

• Aeneas는 오히려 베이스라인의 성능을 크게 떨어뜨리는 경우가 관찰됨



• Aeneas는 24시간이 넘게 걸려서 측정하지 못한 경우도 발생

• 반면, PAFL은 1개의 프로젝트를 제외하면 비용이 평균 3초 이내
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RQ2 - Aeneas와 시간 비용 비교

각 오류 버전 별 평균 오버헤드 (분 단위)


