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과거의 나
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2009~20172009~2017 2017~20202017~20202007~2009

Formal Analysis 
of Software

• Logic-based formal 
property specification 
(Linear Temp. Logic, 
Comp. Tree Logic)

• Applying software 
model checking to 
embedded SW

Concolic Testing 

• Automated test generation 
by combining static analysis 
and dynamic analysis

• Hybrid of concolic testing 
and genetic approach

• Applying concolic testing to 
industrial software and 
detecting many critical bugs

Large-scale Test Generation 
& Automated Bug Repair

• Automated unit test generation 
for large-scale software 
(CONBRIO)

• Bottom-up analysis to 
synthesize system-level tests
from unit-level tests (FOCAL)

• Mutation-based fault 
localization (MUSE/MUSEUM)

• AI-based bug repair (PRINCE)



첫 시작: Rust 퍼징
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자네 나와 같이
Rust 퍼징 한 번
해보지 않겠나?

네? 왜 Rust요????

C/C++ 퍼징은 너무
레드오션인데
Rust는 뭔가 좀

새롭잖아?

• 결과: 약 6개월 진행 후 포기
• 문제점:

• 메모리 안전하지 않은 영역에 집중하기 위한 많은 분석 필요
• 전반적으로 품질 좋은 Rust 소프트웨어 생태계

M

어려워 보이는데..



LLM이 쓸만하다고 생각한 계기

• Kang et al., ICSE 2023
• LLM을 활용하여 버그 리포트로부터
버그 재현 테스트 생성

• 소감: 아 LLM이 진짜 괜찮은 테스트
코드를 생성할 수 있을 정도로
발전했구나
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왜 LLM을 써보려고 했을까?

• (2022년 11월기준) AI의 시대가 이미 성큼 다가옴을 느낌
• GPT-3.5 기반 ChatGPT 의 공개
• 기존 CodeBERT 등의 코드 모델과는 차원이 다른 성능
• 지금이라도 흐름을 타야한다는 본능적인 감각

• 진실된 이유: 솔직히 만만해보였습니다
• 아이디어 구현에 복잡한 배경 지식이 필요하지 않음

• C 프로그램 정적 분석: Clang 파서로 AST 순회하는데만 1~4주

• C 프로그램 포인터 분석: SVF로 기본적인 내용 확인하는데 2주

• 그럼에도 불구하고 꽤 괜찮은 결과를 보여줌
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LLM을 활용한 퍼징 하네스 생성 (202301)
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LLM! LLM을
하자!

네? 그건 또 
왜요????

쉽잖아?

• 결과: 약 8개월 수행 후 포기
• 참고: 2023년 8월 Google OSS-fuzz-gen 공개

M

음…



왜 실패했을까?

• LLM을 어떻게 사용해야 하는지에 대한 감이 전혀 없었음
• 하나하나자세한명령기재필요

• 당시 사용 프롬프트 길이: 약 10줄 내외

• Google OSS-Fuzz-Gen 프롬프트 길이: C++ 타겟 기준 약 250~300 줄
• 좋은 예제 코드의 중요성

• 프롬프트 엔지니어링(Chain-of-Thought 등)

• LLM이 잘하는 것과 잘 하지 못하는 것을 파악하지 못함
• 잘하는 것: 대략적인 구조 보여주기, 힌트 제시하기

• 잘 못하는 것: 꼼꼼한 작업, 동일한 반복 작업

• 예: 모르는 API를 LLM에게 물어보면 해당 API의 사용 패턴을 그럴싸하게 보여주나 컴파일은
안 됨
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LLM은 나랑 안 맞나봐요.. 
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• 강화학습 기반 퍼저 스케쥴링 [Mo et al., JSS25]



LLM을 활용한 퍼징 하네스 생성 (2024)
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LLM! LLM을
하자!

네 좋아용!

퍼징 하네스
만들거지?

학부생 Y, J

아니용!



LLM을 활용한 바이너리
프로토콜 퍼징



텍스트 프로토콜 위주의 기존 연구

• 기존의 LLM 기반 프로토콜 퍼징 성능 향상 연구는 LLM이다루기쉬운텍스트
프로토콜에집중.

• 텍스트 프로토콜: key-value 형식 사용

• 바이너리 프로토콜: 고정/가변형의 필드별 바이트 수, 오프셋을 사용
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기존 연구
(ex. ChatAFL)텍스트 프로토콜

(key-value)
바이너리 프로토콜

(offset)

0x02 0x00 0x00 0xa3
0x07 0x00 0x00 0x0a
0xba 0x1c 0x32 0x00

Binary Protocol

header
length
payload



바이너리 프로토콜 구조 특징

• 필드 간의 구분이 어려움
• 텍스트 프로토콜: 라인 단위 구분 혹은 JSON 등 구조화된 포맷 사용 

• 바이너리 프로토콜: 고정 길이 필드 혹은 타 필드에 지정된 길이만큼의 필드

• 필드간의 의존성 파악이 어려움
• 앞 필드에 지정된 데이터 값이 뒷 필드의 길이와 내용을 결정

12SSH 프로토콜 구조



Structure-aware LLM-assisted Seed Generation
• LLM이 추론한 프로토콜 정보를 활용하여 valid seed 생성

• 각 타입 별 올바른 메시지 구조를 파악하고
• 파악한 메시지들의 올바른 순서를 파악한다
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Prompt Message 
TypesProtocol

Information

Extract Message Types
In Out

Reconstruct Initial Seeds
In

Initial Seeds

Prompt Recon-
structed
Seeds

Generate Message Sequences
In Out

Message 
Types

Prompt

Infer Message Structures
In Out

Prompt

Message 
Types

Message 
Structures

Message
Sequences

Construct Seeds
In Out

Prompt

Reconstructed
Seeds

Message 
Structures
Message
Sequences

Fuzzing
Seeds

SteLLaFuzz Framework

Initial
Seeds

Protocol
Information

FuzzingOut



프로토콜 메시지 구조 추론 예시

14메시지 구조 추론 프롬프트

DNS 쿼리 메시지 추론 결과



실험 설정

• 구현: AFLNet 기반으로 파이썬 코드 550여 줄 구현
• 타겟: ProFuzzBench의 텍스트 프로토콜 5개 + 바이너리 프로토콜 

8개 구현
• 비교 대상: AFLNet[ICST20], ChatAFL[NDSS24]
• 설정:

• 64-core AMD EPYC 7763 ,  512 GB RAM,
• 24시간 퍼징 수행, 10번 반복 

• LLM 모델: GPT-4o-mini 모델 사용 
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실험 결과

• AFLNet, ChatAFL 대비 바이너리 프로토콜 상태 커버리지 39.6%,, 148.2% 향상

• 텍스트 프로토콜에서도 준수한 상태 커버리지 달성
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LLM을 활용한 유닛 테스트 생성



단독 에이전트의 테스트 생성 한계

• LLM 등장으로 자동 단위 테스트 생성이 개선됐지만, LLM의 오탐과 
환각현상이 발생.

• 한 측면에서 이해하고 처리하기 때문에, 특정 측면을 간과하거나 예기치 못한 오류를 
포함.

• 하나의 에이전트가 완벽하지 않다면 서로 돕고 살아야 한다
• 검증 과정을 강화하여 여러 에이전트가 상호 보완적으로 작동하도록 설계.
• 추론 모델 O1과 언어모델 GPT4의 교차 사용으로 장점을 극대화 하여 정교한 문제해결 

가능.
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다중 LLM 에이전트의 역할 분배

• 역할 분담을 통한 단위 테스트 생성
• 각 에이전트는 계획, 분석, 생성, 검토의 역할 전문화를 통해 복잡한 작업을 분배.
• 에이전트 간의 상호 검증 체계를 통해서 생성된 단위 테스트의 구조적, 논리적 오류를

최소화.
• 역할 별 전문성을 결합하여 소프트웨어 테스팅 작업에서 시너지를 냄.
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생성분석계획

계획가 분석가 검토자생성자

SW 품질검증팀



LLM 에이전트의 모델 교차 사용

• Open AI LLM의 추론 모델 O1과 언어 모델 GPT4를 역할에 맞게 사용
• 추론 모델 o1은 코드 분석, 오류 검토, 생성 모델 GPT4는 계획 생성, 코드 생성 역할.
• 추론 모델이 더 좋은 거 아닌가요? 그것만 쓰면 안되나요?

• 추론 모델은 비싸다. 
• (1M 토큰당) o1: 입력 $15, 출력 $60 vs gpt-4o: 입력 $2.5, 출력 $10

• 추론 모델이 모든 걸 더 잘 하는 건 아니다
• 컴파일 오류 수정은 GPT4가 더 우수
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: GPT4

: O1

생성분석계획

계획가 분석가 검토자생성자

SW 품질검증 팀



LLM 멀티 에이전트 기반의 자동 단위 테스트 생성
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Original Code Static Analysis Final Output
Scenario Gen Code Gen Test Execution

Enhance Scenario

+

Error Fix

Run! Error!

Run Success

" Representation ": { "정적 정보" : … , "동적 

구조":  … } ,

＂FULL_CFG＂: { 

  "블록": "{ BLOCK}" ,"엣지": "{ EDGES }"} ,

" DECISION_FLOW_SUMMARY ": 

"{ FLOW_SUMMARY }"

정적 분석
" id ": "{ SCENARIO_ID }" ,

" description ": "{ SUMMARY }" ,

" path ": "{ CFG_PATH }" , 

" precondition ": "{ INITIAL_STATE }" ,

" expectedResult ": "{ EXPECTED_RESULT }" ,

" pseudocode ": " GIVEN -> WHEN -> THEN " 

시나리오
형식

Error!



테스트 시나리오 기반 유닛 테스트 생성

• 테스트 코드 직접 생성보다 시나리오 생성 후 테스트 코드 생성 성능이 좋음

• 테스트 코드 직접 개선 보다 시나리오 개선 후 코드 생성 성능이 더 좋음
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실험 설정

• 구현: Python 1.3K LoC
• 타겟:

• Defects4J의 Maven 빌드 시스템 사용 프로젝트 14개 중
• 순환복잡도 10 이상인 메소드

• 비교 대상: EvoSuite 1.2.0 [FSE11] ChatUnitTest[FSE24]
• LLM 모델: GPT-4o 생성 모델 + o1 기본 모델
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실험 결과

• Evosuite 대비 평균 32.6%p분기 커버리지 향상 
.

• ChatUniTest 대비 평균 35.6%p 분기 커버리지 
향상 .
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Branch Coverage(%) Abbr.

87.4 18.2 94.8 COD
80.6 0.0 10.5 COL
32.3 28.1 16.7 COM
97.0 56.1 97.0 CSV
80.9 0.0 44.7 LAN
53.5 19.3 1.9 MAT
72.5 40.0 45.0 GSO
73.4 46.7 18.2 TIM
50.3 33.1 0.0 CHA
46.4 24.5 42.9 COR
47.0 1.8 3.3 DAB
39.9 29.6 0.0 DAF
70.4 36.1 44.8 JSO
54.5 54.2 10.0 JXP

63.3 27.7 30.7 AVG
62.4 28.9 17.5 MED



LLM 실험의 어려움

• 과거 결과 재현이 어려움
• 내가 쓰는 GPT-3.5-Turbo가 논문에서 사용한 GPT-3.5-Turbo와 같은 모델일까?
• 지난 주 GPT-4o와 오늘의 GPT-4o가 같은 모델일까?

• 모델의 발전이 나머지 요소를 압도
• GPT-3.5-Turbo를 잘 쓰기 위한 많은 노력들이 GPT-4 출시 후 무용지물

• Over-fitting 문제
• GPT-4o: 2023년 10월 1일까지의 데이터 학습, GPT-4.1: 2024년 6월 1일까지 학습
• 2023년 10월 1일 이후에 완전히 새로 릴리즈된, 벤치마크 하기 적합한 프로젝트의 수?

• 왜 되는데 & 왜 안되는데?
• 잘 되는데 기여하는 요소와 잘 안되는데 기여하는 요소 파악이 어려움
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